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Zarzadzenie Nr/W//ﬁ

Burmistrza Miasta i Gminy Baranéw Sandomierski

W sprawie zatwierdzenia instrukcji okreSlajgcej poziom zagrozen zwiazanych
z nieuprawnionym dostepem do informacji niejawnych lub ich utratg w Urzedzie Miasta

i Gminy Baranéw Sandomierski

Na podstawie art.43 ust.4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. Nr 182, poz.1228 z pézn. zm.), zarzadza si¢ co nastepuje:

§ 1
Zatwierdza sig, opracowang przez Pelnomocnika ds. Ochrony Informacji Niejawnych
w Urzedzie Miasta i Gminy Baranéw Sandomierski, instrukcje okreslajgca poziom zagrozen
zwigzanych z nieuprawnionym dostgpem do informacji niejawnych lub ich utratg w Urzedzie

Miasta i Gminy baranéw Sandomierski.

§2
Zobowigzuje si¢ pracownikéw Urzedu Miasta i Gminy Baranéw Sandomierski do Scistego
przestrzegania instrukcji, okreslajacej poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utratg w Urzedzie Miasta i Gminy Baranéw

Sandomierski.

§3
Nadzor nad wykonaniem zarzgdzenia powierzam Pelnomocnikowi ds. Ochrony Informacji

Niejawnych w Urzedzie Miasta i Gminy Baranéw Sandomierski.

§4

Zarzgdzenie wechodzi w zycie z dniem podpisania. BUKMISTRZ
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Zalacznik do zarzadzenia /@// /—5
Burmistrza Miasta i Gminy
Baranéw Sandomierski

z dnia QﬁQfOZO’j

Instrukcja
okre§lajaca poziom zagrozen zwiazanych z nieuprawnionym dost¢gpem do informacji

niejawnych lub ich utrata w Urzedzie Miasta i Gminy Baranéw Sandomierski

Ocena zagrozen zewnetrznych:
1. Zagrozeniami zewngtrznymi dla Urzedu sa:

1) mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne,
2) mozliwo$¢ napadu przez pojedynczych przestepcdw, przypadkowe osoby wykorzystujgce
nadarzajacg si¢ okazje¢ z powodu nieprawidlowoscei w ochronie mienia Urzedu.

2. Symptomy mogace $wiadczy¢ o przygotowaniu napadu lub wiamania do budynku:

1) wzmozone zainteresowanie o0s6b postronnych obiektami, pomieszczeniami Urzedu
objawiajace si¢ m. in. podejmowaniem préb uzyskania informacji o obiektach,
pomieszczeniach od pracownikdw podczas rozmoéw,

2) nawigzanie rozmdéw przez 0soby postronne z pracownikami,

3) podszywanie si¢ pod bylych pracownikdéw Urzedu i przejawianie zainteresowania tym, co
si¢ po latach zmienito,

4) interesowanie si¢ osobami funkcyjnymi, w tym takze ich przywarami oraz sposobem
wykonywania obowigzkow stuzbowych,

5) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itp.,

6) rozpoznawanie systemu technicznych zabezpieczen, w tym stosowanych urzadzen
alarmowych,

7) celowe uszkadzanie urzadzen alarmowych, linii telefonicznych, o$wietlenia itp.,

8) proby pozyskania do grup przestepczych pracownikéw Urzedu.

3. Whnioski:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnosci uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1)  systematyczng, skrupulatng i wnikliwg kontrole systemu ochrony przez osoby
odpowiedzialne za jego organizacje,

2) pracownicy w czasie dnia pracy powinni zwracaé¢ szczegdlng uwage na mozliwosé
zaistnienia ewentualnych zagrozen,

3) stosowa¢ zasade¢ niedopuszczania 0sdb niepowolanych do pomieszczen w ktérych
znajduja si¢ dokumenty niejawne,

4) wykonywanie prac porzadkowych, remontowych itp. w pomieszczeniach z dokumentacja
niejawng wylgcznie pod nadzorem os6b odpowiedzialnych.



Ocena zagrozen wewnetrznych:
1. Zagrozeniami wewnetrznymi dla Urzedu sa:

1) proby zaboru dokumentéw lub mienia przez pracownikéw,

2) préby powielania, kserowania dokumentéw shuzbowych dla celow prywatnych,

3) byli pracownicy urzedu zwolnieni dyscyplinarnie,

4) rozpoznanie organizacji pracy Urzedu celem latwiejszej pracy grup przest¢pczych na
terenie Urzedu,

5) proby wgladu w dokumenty niejawne przez osoby nieuprawnione,

6) spozywanie S$rodkéw odurzajgcych - przestanka do wykroczen  dyscyplinarnych
1 przestepstw karnych.

2. Wnioski:

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywaé nastepujace
czynnosci, uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

1) zwracanie szczegblnej uwagi na osoby, ktére moga byé zainteresowane zaborem
dokumentu,

2) prowadzenie szczegélnego nadzoru by nie dokonywano préb kserowania, kopiowania bez
zgody przetozonego,

3) uwrazliwienie pracownikéw w trakcie prowadzonych szkolen na mozliwosé prob kontaktu
grup przestgpczych z pracownikami, ktorzy majg dostep do dokumentéw szczegblnie
waznych,

4) zastosowanie zasady, ze do informacji niejawnych moga mie¢ dostep tylko pracownicy
posiadajacy poswiadczenie bezpieczenstwa lub wlasciwe upowaznienie wydane przez
Burmistrza Miasta i Gminy,

5) zwrocenie szezegblnej uwagi na osoby, ktorych zachowanie wskazuje na zazywanie
srodkéw odurzajacych.
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