Zarzadzenie Nr#//%

Burmistrza Miasta i Gminy Baranéw Sandomierski
zdnia ... Q4 LD Deirereeeeeeerann,

w sprawie zatwierdzenia instrukcji dotyczacej sposobu i trybu przetwarzania informacji
niejawnych o klauzuli ,,poufne” w komérkach organizacyjnych Urzedu Miasta i Gminy

Barandéw Sandomierski

Na podstawie art.43 ust.4 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji

niejawnych (Dz. U. Nr 182, poz.1228 z pdzn. zm.), zarzadza si¢ co nastepuje:

§1
Zatwierdza sig, opracowang przez Pelnomocnika ds. Ochrony Informacji Niejawnych
instrukcj¢ dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
~poufne” w komorkach organizacyjnych Urzedu Miasta i Gminy Baranéw Sandomierski.

Powyzsza instrukeja stanowi zatgcznik do niniejszego zarzadzenia.

&2
Zobowigzuje si¢ pracownikow Urzedu Miasta i Gminy Baranéw Sandomierski do $cistego
przestrzegania instrukeji dotyczgcej sposobu i trybu przetwarzania informaci niejawnych

o klauzuli ,,poufne” w komérkach organizacyjnych Urzedu.

§3
Nadz6r nad wykonaniem zarzadzenia powierzam Petnomocnikowi ds. Ochrony Informagiji Niejawnych

w Urzedzie Miasta i Gminy Barandw Sandomierski.

§4

Zarzgdzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do Zarzagdzenia Nr 36 // D
Burmistrza Miasta i Gminy

Barandw Sandomierski

Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula

spoufne” w Urzedzie Miasta i Gminy Baranéw Sandomierski

§1
Instrukcja dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,,poufne”, zwana dalej instrukcja, stanowi wewngtrzne uregulowanie w Urzedzie
Miasta i Gminy Baranéw Sandomierski i w tym zakresie okresla:
1) warunki dostepu do informacji poufnych,
2) zasady udostepniania informacji poufnych,
3) zasady ewidencjonowania dokumentéw poufnych,
4) zasady przechowywania i zabezpieczania dokumentéw poufnych,
5) zasady opracowania dokumentdéw poufnych,
6) zasady wysylania przesytek zawierajgcych informacje poufne,
7) zasady gromadzenia dokumentéw poufnych,

8) zasady nadzoru w zakresie przestrzegania warunkéw ochrony informacji poufnych.

§2
1. Informacjom niejawnym nadaje si¢ klauzule ,,poufne”, jezeli ich nieuprawnione ujawnienie

spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej Polskiej,

2) utrudni realizacje przedsigwzigé¢ obronnych lub negatywnie wplynie na zdolno$é bojowa
Sit Zbrojnych Rzeczypospolitej Polskiej,

3) zakioci porzadek publiczny lub zagrozi bezpieczeristwu obywateli,

4) utrudni wykonywanie zadafn shizbom lub instytucjom odpowiedzialnym za ochrone

bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej,



5) utrudni wykonywanie zadan shuzbom Iub instytucjom odpowiedzialnym za ochrone
porzadku publicznego, bezpieczenstwa obywateli lub Sciganie sprawcOw  przestepstw
i przestgpstw skarbowych oraz organom wymiaru sprawiedliwosci,

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej,

7) wptynie niekorzystnie na funkcjonowanie gospodarki narodowej.

2. Informacjami niejawnymi o klauzuli ,,poufne” w Urzedzie Miasta i Gminy sg miedzy

innymi:

1) Wnioski do Agencji Bezpieczenstwa Wewnetrznego w sprawie postgpowan
sprawdzajgcych.

2) Korespondencja z ABW w sprawie postgpowan sprawdzajacych.

3) Plan operacyjny funkcjonowania Gminy w warunkach zewnetrznego zagrozenia

bezpieczenstwa panstwa i w czasie wojny.

§3
Uprawnienia do dostgpu do okreslonych informacji poufnych posiadajg osoby, ktére spelniajg

warunki:

1) posiadaja poswiadczenie bezpieczenstwa, upowazniajgce do dostepu do informacji
niejawnych o klauzuli ,,poufne” lub wyzszej,

2) odbyli przeszkolenie w zakresie ochrony informacji nigjawnych i posiadajg zaswiadczenie
stwierdzajgce odbycie tego szkolenia;

3) realizujg zadanie, ktére wymaga dostepu do okreslonej informacji poufne;.

§4

Zasady dostgpu do informacji oznaczonych klauzula ,,poufne™:

1) O dostgpie do dokumentéw poufnych decyduje Burmistrz Miasta i Gminy w formie
dekretacji, dokonanej w sposéb trwaty na dokumencie, ktéra kieruje ten dokument do
konkretnego kierownika komorki organizacyjnej odpowiedzialnej za zalatwienie sprawy.

2) Po dekretacji Burmistrza Miasta i Gminy i zarejestrowaniu we wiasciwej ksigzce ewidencji
dokument6éw niejawnych, pracownik kancelarii powiadamia whasciwego kierownika jednostki

organizacyjnej o dokumencie.



3) Kierownik jednostki organizacyjnej Urzedu po zapoznaniu si¢ z dokumentem w kancelarii
niejawnej moze zadekretowaé go wskazujac pracownika uprawnionego do dostgpu do
informacji poufnych, ktéry bedzie odpowiedzialny za zatatwienie sprawy.

4) Pracownik kancelarii niejawnej umozliwia zapoznanie si¢ z dokumentem poufnym
wskazanemu w dekretacji pracownikowi.

5) Dekretacja Burmistrza Miasta i Gminy moze dotyczyé osoby kierujacej zespolem
funkcjonalnym powotanym zarzgdzeniem Burmistrza Miasta 1 Gminy do realizacji
okreslonego zadania, wdwczas osoba kierujaca odpowiada za udostepnianie informacji
poufnych w zwigzku ze szkoleniem, przygotowaniem i realizacjg zadania przez zespot.

6) W przypadku potrzeby zwigzanej z zalatwieniem sprawy i zapoznaniem si¢ z trescig
dokumentu poufnego przez innego pracownika jednostki organizacyjnej konieczne jest
rozszerzenie dekretacji przez kierownika tej jednostki na tym dokumencie.

7) W przypadku potrzeby zwigzanej z zatatwieniem sprawy i zapoznaniem si¢ z trescig
dokumentu poufnego przez pracownika innej jednostki organizacyjnej konieczne jest
rozszerzenie dekretacji na kierownika innej jednostki organizacyjnej przez Burmistrza Miasta
i Gminy na tym dokumencie.

8) Kazdy pracownik, ktéry zapoznatl si¢ z trescia dokumentu poufnego, dokonuje stosownej
adnotacji stwierdzajacej ten fakt bezpoérednio na dokumencie lub w karcie zapoznania sie z
dokumentem, ktéra moze by¢ zalozona przez pracownika kancelarii niejawnej w przypadku
dokumentu, z ktérym bedzie zapoznana wicksza liczba pracownikow. Fakt jej zalozenia
odnotowywany jest na dokumencie przez pracownika kancelarii niejawnej. Karta podlega
rozliczeniu si¢ podobnie jak i dokument poufny.

9) Informacje poufne mogg by¢ udostepniane pracownikom uprawnionym w zakresie
niezbednym do zalatwienia sprawy.

10) Dokumenty poufne nie sa wydawane poza kancelarie niejawna, poza wypadkami

szczegdlnymi.

§5

Ewidencja dokumentéw o klauzuli ,,poufne”:

1) Dokumenty zawierajace informacje poufne podlegajg obowigzkowi ewidencjonowania.
2) Ewidencja objete sa dokumenty poufne zar6wno otrzymane jak i wytworzone w Urzedzie

Miasta i Gminy.



3) Dokumenty otrzymane jak i wykonane w Urzgdzie Miasta i Gminy rejestrowane sg we
wladciwym dzienniku ewidencji, zgodnym ze wzorem zawartym w zataczniku nr 3 do
rozporzgdzenia Rady Ministtéw z dnia 1 czerwca 2010 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych, prowadzonym przez kancelarie niejawna.

4) Fakt wystania wykonanego dokumentu w Urzgdzie Miasta i Gminy odnotowywany jest

w dzienniku ewidencji w kancelarii niejawne;j.

§6

Zasady przechowywania dokumentéw o klauzuli ,,poufne”:

1) Dokumenty poufne podlegajg obowigzkowej ochronie przed nieuprawnionym
ujawnieniem.

2) Dokumenty poufne przechowywane sg w kancelarii niejawnej. Teczka spraw, w ktérej
przechowywane sg dokumenty poufne, oznaczona jest klauzula ,,poufne” oraz symbolami
wedlug rzeczowego wykazu akt.

3) Dokumenty ,,poufne” przechowywane sg osobno od dokumentéw niejawnych o innej
klauzuli.

4) Dokumenty poufne w postaci cyfrowej moga by¢ przechowywane w systemach i sieciach
teleinformatycznych posiadajgcych akredytacje stuzby ochrony panstwa zgodnie z zapisami

ustawy o ochronie informacji niejawnych.

§7

Zasady wykonywania i przetwarzania dokumentéw o klauzuli ,,poufne”:

1) Dokumenty o klauzuli ,poufne” sg sporzadzane i wykonywane przez pracownika
merytorycznie odpowiedzialnego za jego opracowanie.

2) Sporzadzenie 1 wykonanie dokumentu ,,poufnego™ odbywa si¢ w pomieszczeniu kancelarii
niejawnej.

3) Dokumenty poufne moga by¢ przetwarzane w systemach i sieciach teleinformatycznych
posiadajgcych akredytacje stuzby ochrony panstwa, zgodnie z zapisami ustawy o ochronie
informacji niejawnych.

4) Wykonany dokument jest rejestrowany w odpowiedniej ewidencji dokumentéw

w kancelarii niejawnej, nastepnie zostaje podpisany przez uprawniong do tego osobe.



§8
Dokumenty poufne, ktdre majg by¢ wyslane poza urzad sa przygotowane do wystania przez
kancelari¢ niejawng poprzez wlasciwe zapakowanie i opisanie przesytki. Nastepnie sg
przekazane przez kancelari¢ niejawna do sekretariatu, co odnotowane jest w ewidencji

dokumentow.

§9

Okres ochrony dokumentéw o klauzuli ,,poufne™:

1) Informacje poufne podlegaja ochronie do czasu zniesienia klauzuli tajnosci.
2) W przypadku zniesienia klauzuli tajnosci kancelaria tajna przekazuje teczke akt do
archiwum zaktadowego.

§10

Zasady odpowiedzialnosci za ochrong dokumentéw o klauzuli ,,poufne™:

1) Pracownik samorzgdowy jest zobowigzany do dochowania tajemnicy ustawowo chronionej
zgodnie z ustawg o pracownikach samorzadowych oraz Regulaminem Organizacyjnym
Urzgdu Miasta i Gminy Baranéw Sandomierski.

2) Odpowiedzialnos$¢ karna za przestgpstwa przeciwko ochronie informacji w tym informacji
poufnych okresla ustawa kodeks karny.

3) Kierownicy jednostek (komorek) organizacyjnych urzedu zapewniajg i nadzoruja
stosowanie ustalen zawartych w instrukcji w zakresie ochrony informacji poufnych.

4) Kontrole realizacji zapiséw instrukcji w odniesieniu do calosci urzedu sprawuje

Petnomocnik Burmistrza Miasta i Gminy ds. Ochrony Informacji Niejawnych.
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