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Zarzadzenie Nr37 /%
Burmistrza Miasta i Gminy Baranéw Sandomierski

--------------------------------

w sprawie ,,Instrukeji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone” oraz zakresu i warunkow stosowania §rodkow bezpieczenstwa

fizycznego w celu ich ochrony w Urzedzie Miasta i Gminy Baranéw Sandomierski

Na podstawie art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010r. o ochronie informacji

niejawnych (Dz. U. Nr 182 poz. 1228) zarzgdzam, co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych w Urzedzie Miasta i Gminy
Baran6w Sandomierski wprowadzam ,,Instrukcje dotyczacg sposobu i trybu przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone” oraz zakresu i warunkéw stosowania $rodkow
bezpieczenstwa fizycznego w celu ich ochrony w Urzedzie Miasta i Gminy Baranow

Sandomierski” stanowigcg zalacznik do niniejszego zarzadzenia.

§ 2. ,,Instrukcja dotyczgca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
»~zastrzezone” oraz zakresu i warunkéw stosowania $rodkéw bezpieczenstwa fizycznego
w celu ich ochrony w Urzedzie Miasta i Gminy Baranéw Sandomierski” obowigzuje we
wszystkich komérkach organizacyjnych i na wszystkich stanowiskach Urzedu Miasta

1 Gminy Baranéw Sandomierski.

§ 3. Zobowigzuj¢ Kierownikéw Referatéw i Samodzielne stanowiska pracy do zapoznania
z trescig instrukeji podlegtych pracownikéw oraz bezzwlocznego wprowadzenia w zycie
zasad zawartych w Instrukcji na stanowiskach, na ktérych mozliwy jest kontakt

z informacjami niejawnymi o klauzuli ,,zastrzezone”.

§ 4. Wykonanie zarzadzenia powierzam Pelmomocnikowi ds. Ochrony Informacji

Niejawnych.

§ 5. Zarzadzenie wehodzi w Zycie z dniem podpisania.
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Zalgeznik do Zarzadzenia Nr27//%

Burmistrza Mizsta i Gminy Baranow Sand,
zdnia . 0 (4. °~20/3

INSTRUKCJA
DOTYCZACA SPOSOBU I TRYBU PRZETWARZANIA INFORMACJI
NIEJAWNYCH O KLAUZULI ,,ZASTRZEZONE” W URZEDZIE MIASTA I GMINY
BARANOW SANDOMIERSKI ORAZ ZAKRES I WARUNKI STOSOWANIA
SRODKOW BEZPIECZENSTWA FIZYCZNEGO W CELU ICH OCHRONY

Rozdzial 1

Postanowienia ogélne

§1

1. Instrukcja dotyczy wszystkich pracownikéw Urzedu Miasta i Gminy Barandéw
Sandomierski, bez wzgledu na zajmowane przez nich stanowiska, jesli lgczg sie one
z dostgpem do informacji niejawnych o klauzuli ,,zastrzezone”.

2. Wykaz osob zatrudnionych w Urzedzie albo wykonujgcych czynnoscei zlecone, ktore
posiadajg uprawnienia do dost¢pu do informacji niejawnych o klauzuli ,,zastrzezone” oraz
0s0b, ktérym odmoéwiono wydania poswiadczenia bezpieczenstwa lub je cofnigto prowadzi
pelnomocnik do spraw ochrony informacji niejawnych w Urzedzie Miasta i Gminy Baranéw

Sandomierski, zwany dalej ,,petnomocnikiem ochrony”.

Rozdzial 2

Dostep do informacji niejawnych

§2
Instrukcja stanowi wewnetrzne uregulowanie caloksztattu zagadnien zwigzanych
z informacjami niejawnymi oznaczonymi klauzulg ,zastrzezone”, zwanymi dalej
»informacjami zastrzezonymi”, okreslajace w szczegdlnosci:
1) definicj¢ informacji niejawnych o klauzuli ,,zastrzezone”;
2) warunki dostepu do informacji zastrzezonych;
3) obieg dokumentéw zastrzezonych:

a) otrzymanych przez Urzad Miasta i Gminy,



b) wytworzonych w Urzedzie Miasta i Gminy;

4) zasady ewidencjonowania dokumentéw zastrzezonych, wymagania w zakresie
Opracowywania, oznaczania materiatéw, w tym klauzulami tajnosci, oraz sposobu
umieszczania klauzul na tych materiatach, zasady zmiany i znoszenia klauzuli »Zastrzezone™;
5 ) zasady i zakres udostepniania dokumentow zastrzezonych;

6) przekazywanie na zewnatrz informacji zastrzezonych;

7) wytwarzanie informacji zastrzezonych z wykorzystaniem sprzetu komputerowego,
gromadzenie, przechowywanie i zabezpieczanie dokumentéw zastrzezonych;

8) odpowiedzialno$¢ za naruszenie zasad ochrony informacji zastrzezonych;

9) nadzér w zakresie ochrony informacji zastrzezonych.

§3
Informacjom niejawnym nadaje sie klauzule "zastrzezone", jezeli nie nadano im WYZSZe]
klauzuli tajnosci, a ich nieuprawnione ujawnienie moze mieé szkodliwy wplyw na
wykonywanie przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan
w zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow

ekonomicznych Rzeczypospolitej Polskiej.

§ 4
Uprawnienia do dostgpu do informacji zastrzezonych maja osoby:
1) posiadajgce aktualne pos$wiadczenie bezpieczeristwa upowazniajgce do dostepu do
informacji niejawnych o klauzuli ,,scisle tajne”, ,,tajne”, ,,poufne” lub , zastrzezone” wydane
W oparciu o przepisy ustawy z dnia 22.01.1999 r. o ochronie informacji niejawnych” lub
W oparciu o przepisy ustawy z dnia 5.08.2010 r. o ochronie informacji niejawnych lub
otrzymali wydane przez Burmistrza Miasta i Gminy Baranéw Sandomierski upowaznienie do

dostepu do informacji niejawnych o klauzuli »Zastrzezone”;

2) posiadajgce wazne (nie starsze niz 5 lat) zaswiadczenie o odbyciu szkolenia w zakresie

ochrony informacji niejawnych, wydane przez pelnomocnika ochrony.

§5
1. Dokumenty i materialy zawierajace informacje zastrzezone podlegaja obowigzkowemu

ewidencjonowaniu wylacznie w kancelarii materiatéw niejawnych Urzg¢du Miasta i Gminy

Baranow Sandomierski.



2. Ewidencjg muszg by¢ objete dokumenty otrzymane oraz wytworzone w Urzedzie Miasta
i Gminy.

3. Ewidencje dokumentéw nalezy prowadzi¢ w dzienniku ewidencyjnym wedlug wzoru
zawartego w zalaczniku nr 2 do rozporzagdzenia Rady Ministrow z dnia 7 grudnia 2011r.
w sprawie organizacji 1 funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz. U. Nr 276, poz. 1631).

4. Dziennik ewidencyjny, przed rozpoczeciem dokonywania zapiséw, nalezy zarejestrowaé

w rejestrze dziennikéw i ewidencji kancelarii materiatéw niejawnych Urzedu Miasta i Gminy.

5. Zapiséw w dzienniku ewidencyjnym nalezy dokonywaé wedtug takich samych zasad, jakie

obowiazuja przy ewidencjonowaniu dokumentéw poufnych.

6. Z chwilg zarejestrowania dokumentu, na kazdym z dokumentéw nalezy (na pieczeci

wplywu) wpisa¢ numer ewidencyjny, pod ktérym dany dokument zostat zarejestrowany.

§6
1. Wszystkie przesylki wplywajace do Urzedu za posrednictwem poczty przyjmuje
sekretariat. Po stwierdzeniu wewnatrz przesytki drugiej koperty z klauzulg ,,zastrzezone”,
sekretariat przekazuje nie otwartg przesytke do pelnomocnika ochrony.
2. Po otrzymaniu dokumentu o klauzuli ,zastrzezone” pracownik kancelarii materialow
niejawnych rejestruje go w dzienniku ewidencyjnym, przedstawia dokument do dekretacji
Burmistrza i powiadamia o koniecznosci zapoznania si¢ z dokumentem osobg wskazang

w dekretacji Burmistrza.

3. Pracownik wskazany w dekretacji potwierdza przyjecie dokumentu wiasnorecznym
podpisem w rubryce 14 dziennika ewidencyjnego kancelarii materiatéw niejawnych.
4. Po zakoniczeniu pracy z dokumentem pracownik umieszcza go w odpowiedniej teczce

danej komdrki organizacyjnej i przechowuje w zabezpieczonej szafie.

5. Propozycj¢ przyznania klauzuli tajnosci na wytworzonym dokumencie przedstawia osoba
sporzadzajaca dokument. Odpowiedzialng za nadanie wlasciwej klauzuli tajnosci jest osoba
podpisujaca dokument.

6. Zawyzanie lub zanizanie klauzuli tajno$ci jest niedopuszczalne.

7. Adresat dokumentu zgtasza osobie, ktora przyznata klauzule albo jej przelozonemu fakt
wyraznego zawyzenia lub zanizenia klauzuli tajnosci. W przypadku, gdy osoba
odpowiedzialna za nadanie dokumentowi klauzuli tajnosci lub jej przetozony zadecyduja

o zmianie klauzuli powinny o tym poinformowaé odbiorcéw materiatu. Adresaci dokumentu,



ktérzy przekazali go innym adresatom s3 odpowiedzialni za poinformowanie ich o zmianie
klauzuli.

8. Zmiany nadanej klauzuli dokonuje si¢ w sposéb okreslony w rozporzgdzeniu Prezesa Rady
Ministréw z dnia 22 grudnia 2011r. w sprawie sposobu 0znaczania materialéw i umieszezania
na nich klauzuli tajnosci (Dz. U. Nr 288, poz. 1692).

9. Dokumenty wytworzone w Urzedzie Miasta i Gminy oznaczone klauzulg ,,zastrzezone”
wymagajg zarejestrowania w dzienniku ewidencyjnym, o ktérym mowa w § 5 ust. 3.

10. Dokumenty niejawne o klauzuli ,zastrzezone” powinny by¢ opisane i oznaczone

w sposob okreslony w rozporzadzeniu, o ktérym mowa w ust. 8 niniejszego paragrafu.

§7
1. Dokumenty zawierajgce informacje zastrzezone mogg by¢ udostepnione uprawnionemu
pracownikowi wylgcznie za pokwitowaniem.
2. Dokumenty zastrzezone moga by¢ udostepniane tylko pracownikowi, ktory wskazany
zostal imienng dekretacja.
3. W razie potrzeby zapoznania z trescig dokumentu innego pracownika, wymagane jest
rozszerzenie pierwotnej dekretacji.
4. Kazdy pracownik, ktéry zapoznal si¢ z trescia dokumentu zastrzezonego, dokonuje
stosownej adnotacji. Adnotacji dokonuje si¢ na dokumencie. W przypadku braku miejsca
adnotacji mozna dokona¢ na odwrocie dokumentu.
5. Pracownik zalatwiajgcy sprawe dokonuje na dokumencie adnotacji informujacej o sposobie
zalatwienia sprawy, z jednoczesnym wpisaniem numeru pisma pod ktérym pismo

zatatwiajgce sprawg (odpowiedzZ) zostato zarejestrowane w dzienniku ewidencyjnym.

Rozdzial 3

Tworzenie i kwalifikowanie informacji niejawnych

§8
1. Dokumenty oznaczone klauzulg ,zastrzezone” mogg by¢ wytwarzane za pomoca sprzetu
komputerowego wylgcznie na sprzecie posiadajacym akredytacje odpowiednich stuzb., tylko
w kancelarii materialéw niejawnych i pod warunkiem zastosowania niezbednych $rodkéw
bezpieczenstwa okreslonych w rozdziale 8 ustawy o ochronie informacji niejawnych.
2. Podstawowym sposobem wytwarzania dokumentéw oznaczonych klauzulg ,,zastrzezone”

jest pismo maszynowe lub odr¢czne.



§9

I. Dokumenty zawierajace informacje zastrzezone, po zalatwieniu spraw winny byé
gromadzone w teczkach akt oznaczonych klauzula ,zastrzezone” oraz symbolami wedtug
rzeczowego wykazu akt.

2. Dokumenty zawierajgce informacje zastrzezone, bedace w posiadaniu pracownikow
upowaznionych do dostepu do tych informacji, podlegaja codziennemu zabezpieczeniu
w szafach zamykanych na stanowiskach pracy, w specjalnie do tego przeznaczonych
pojemnikach, do ktérych dostep posiadajg wylgcznie pracownicy upowaznieni.

3. Informacje zastrzezone podlegaja ochronie do czasu zniesienia lub zmiany klauzuli

tajnosci.

Rozdzial 4

Oznaczanie dokumentéw zawierajacych informacje niejawne

§ 10
Materialy zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone” nadawane
w postaci listow na zewngtrz Urzedu, przekazuje sie jako listy polecone za zwrotnym
potwierdzeniem odbioru w dwoch nieprzezroczystych, mocnych kopertach, materiaty
nadawane w postaci paczek przekazuje sie jako paczki wartoSciowe w dwdéch
nieprzezroczystych warstwach mocnego papieru, ktére oznacza si¢ W spos6b nastepujacy:
1) na wewnetrznej kopercie (w przypadku listu) lub wewngtrznej warstwie papieru
(w przypadku paczki) musza byé umieszczone:
a) numer pod ktérym dokument zostat zarejestrowany,
b) klauzula tajnosci ,,zastrzezone” i ewentualnie dodatkowe oznaczenie,
¢) nazwisko i imi¢ oraz podpis osoby pakujace;,
d) okreélenie adresata.
2) na zewnetrznej kopercie (w przypadku listu) lub zewnetrznej warstwie papieru
(w przypadku paczki) muszg byé umieszczone:
a) nazwa jednostki organizacyjnej adresata,

b) adres siedziby adresata,
¢) numer wykazu i pozycji w wykazie przesylek nadanych,

d) nazwa jednostki organizacyjnej nadawcy.



3) miejsca sklejenia wewngtrznej koperty zabezpiecza si¢ przez odcisniecie pieczeci

»do pakietow” i zakleja je za pomoca przezroczystej tasmy samoprzylepnej.

Rozdzial 5

Ewidencjonowanie , przekazywanie i udost¢pnianie informacji niejawnych

§11
I. Dokumenty niejawne o klauzuli ,zastrzezone” moga byé tworzone wylgcznie na
stanowisku teleinformatycznym akredytowanym do przetwarzania informacji niejawnych
o klauzuli ,,zastrzezone”.
2. Dokumenty niejawne o klauzuli ,,zastrzezone™ wytworzone w Urzedzie Miasta i Gminy, po
oznaczeniu i zarejestrowaniu w kancelarii materiatéw niejawnych w formie gotowej przesytki
przekazuje si¢ do sekretariatu wraz z wypelnionym potwierdzeniem odbioru przesytki
polecone;j.
3. Sekretariat przyjmuje, rejestruje, wysyla badZz przekazuje dokumenty adresatowi za
pokwitowaniem.
4. Po uzyskaniu podpisu osoby uprawnionej do nadania klauzuli tajnosci dokument zostaje

zarejestrowany w dzienniku ewidencyjnym.

§ 12
1. Kancelaria materialdw niejawnych nie otwiera przesylek oznaczonych ,,do rak wiasnych”,
w dzienniku ewidencyjnym wpisuje si¢ nadawce, numer i date wplywu przesyiki, w rubryce
»uwagi” odnotowuje sig, ze przesylka byla oznaczona ,,do rgk wiasnych”.
2. Na opakowaniu przesylek, o ktérych mowa w ust. 1 wpisuje sie date wplywu, pozycje
1 numer, pod ktérym zarejestrowano przesytke w dzienniku ewidencyjnym.
3. O nadejsciu przesyiki ,do rgk wlasnych” powiadamia si¢ adresata i przekazuje jg
w kancelarii materialéw niejawnych, a w razie jego nieobecnosci osobie przez niego
upowaznionej do odbioru — za pokwitowaniem w dzienniku ewidencyjnym.

§13
Przesylki pilne, telegramy dorgcza si¢ adresatom bezzwlocznie. Przy kwitowaniu tych

przesylek w ksiazce doreczen przesylek miejscowych odnotowuje sie godzine doreczenia.



§ 14
1. Otrzymang lub wysylang przesytke kancelaria materiatéw niejawnych rejestruje
w dziennikach ewidencyjnych w odpowiedniej kolejnosci .
2. Zapiséw w dziennikach ewidencyjnych dokonuje si¢ atramentem lub tuszem, a zmiany
zapisow w tych dziennikach — kolorem czerwonym z data i czytelnym podpisem
dokonujacego zmiany.

3. Wycieranie i zamazywanie zapiséw w dziennikach ewidencyjnych jest zabronione.

Rozdzial 6

Odpowiedzialnos$¢ za naruszenie zasad ochrony informacji niejawnych

§15
1. Odpowiedzialno$¢ za nieprawidtowe przetwarzanie informacji zastrzezonych ponosza
pracownicy, ktérzy:
1) maja dostgp do tych informacji w zwigzku z zalatwianiem spraw bedacych w zakresie
obowigzkdw tych pracownikéw,
2) zapoznali si¢ z trescig informacji zastrzezonych w trakcie zalatwiania danej sprawy.
2. W stosunku do pracownikéw, ktérzy dopuszcza si¢ uchybien w zakresie ochrony
1 zabezpieczenia informacji zastrzezonych, niezaleznie od odpowiedzialnosci, o ktérej mowa
w Regulaminie Pracy Urzedu Miasta i Gminy Baranéw Sandomierski, moga by¢ zastosowane

sankcje przewidziane w Kodeksie karnym lub wykroczen.

§ 16
1. Kierownicy Referatéw nadzoruja stosowanie ustalen zawartych w niniejszej Instrukcji.
2. Nadzér nad catoksztalttem zadan wynikajacych z Instrukcji w odniesieniu do wszystkich
pracownikéw Urzedu Miasta i Gminy, sprawuje Pelnomocnik ds. Ochrony Informacji
Niejawnych.
Rozdzial 7

Przepisy koncowe

§ 17
1. Pracownikom upowaznionym do dostepu do informacji niejawnych z klauzulg

».zastrzezone” zabrania sie:



g

1) wynoszenia poza teren Urzedu Miasta i Gminy Baranéw Sandomierski wytwarzanych

i przechowywanych tam dokumentéw niejawnych,

2) wytwarzania, opracowywania i przechowywania dokumentéw niejawnych poza Urzedem
Miasta i Gminy Baranéw Sandomierski,

3) ujawniania w jakikolwiek spos6b informacji zawartych w dokumentach niejawnych.

2. Osoby uprawnione do dostgpu do informacji niejawnych obowiazane sg przestrzegac
przepisow ustawy z dnia 5.08.2010r. o ochronie informacji niejawnych (Dz. U. Nr 128, poz.
1228) oraz zasad okreslonych w niniejszej Instrukeji.

3. W przypadku stwierdzenia naruszenia przepiséw o ochronie informacii niejawnych
(np. nieuprawnionego ujawnienia badZ wejscia w posiadanie tresci dokumentu niejawnego,
czy utracie takiego dokumentu) nalezy niezwlocznie powiadomié o zaistnialym naruszeniu
pelnomocnika ochrony, kt6ry podejmie stosowne dzialania oraz powiadomi Burmistrza

Miasta i Gminy Baranéw Sandomierski.
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