Zarzgdzenie Nr 109/2009

Burmistrza Miasta i Gminy Baranéw Sandomierski
z dnia 31 sierpnia 2009r.

w sprawie zmiany zarzgdzenia nr 18/2007 w sprawie wprowadzenia Polityki
bezpieczenstwa i instrukeji zarzgdzania systemem informatycznym sluzacym do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Baranéw Sandomierski.

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990r. o samorzadzie gminnym (Dz.
U. z2001r. Nr 142, poz.1591 z pdzn. zmian.) w zwigzku z paragrafem 3 ust. 1
Rozporzadzenia Rady Ministréw z dnia 11 pazdziernika 2005r w sprawie minimalnych
wymagan dla systemow teleinformatycznych "
(Dz. U. z2005 Nr 212 poz. 1766 )
zarzadzam, co nastepuje:

§1

Zataczniki nr 1 uchwaty nr 18/2007 otrzymuje nowe brzmienie zgodnie z zalgcznikiem nr 1
do niniejszej uchwaty.

§2

Zarzadzenie wechodzi w zycie z dniem podjecia.
§3

Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Baranéw Sandomierski.
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Zakacznik nr 1
do Zarzadzenia nr 109/2009
z dnia 31 sierpnia 2009r.

Polityka bezpieczenstwa
i instrukcja zarzadzania systemem informatycznym
shuzacym do przetwarzania danych osobowych

w Urzedzie Miasta i Gminy w Baranowie
Sandomierskim

Opracowat:
Tomasz Pru$ — Informatyk

Sierpien 2009 r.
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WPROWADZENIE

Niniejszy dokument jest zgodny z nastgpujacymi aktami prawnymi:

1) ustawg z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (tekst jednolity Dz. U. z
2002 r.Nr 101, poz. 926 z p6ézniejszymi zmianami),

2) ustawg o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U. Nr 11, poz. 95
z pézn. zm.),

3) ustawg z dnia 29 wrzesnia 1994r. o rachunkowosci (tekst jednolity Dz. U. z 2002r Nr. 76
poz 694 z pdzniejszymi zmianami),

4) rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024),

Niniejszy dokument reguluje sprawy ochrony danych osobowych zawartych w systemie
informatycznym eksploatowanym w lokalnej sieci komputerowej Microsoft Windows
Network (MWN) oraz zbioréw danych zapisanych w postaci dokumentacji papierowej w
Urzedzie Miasta i Gminy w Baranowie Sandomierskim w dalszej czgsci opracowania
zwanym jako Urzad .

Instrukcja dotyczy nastepujacych nizej wymlemonych baz danych:

Ewidencja ludnosci,

Urzad Stanu Cywilnego,

Podatki,

Swiadczenia rodzinne,

Stypendia Szkolne

Planowanie budzetu

Ksiggowosé

Ptace

Do przetwarzania zbioréw danych zawierajgcych dane osobowe stosuje sig nastgpujace
programy:

zbior ,,Ewidencja ludnosci i dowoddw osobistych” — przy uzyciu programu ,,ELUD+” i

., WYB+” firmy Radix z bazg danych na SBS 2003 PL

zbidr ,,Urzad Stanu Cywﬂnego — przy uzyciu programu ,,PB_USC” firmy Technika

zbior ,,Podatki” — przy uzyciu programu ,,EGRUN” , ,,POGRUN+” i ,,WIP+” firmy Radix z
bazg danych na SBS 2003 PL (.dbf oraz SQL)

zbior , Swiadczenia Rodzinne” — przy uzyciu programu ,,EZAR+”, ,,JFA+” 1 ,,WIP” firmy
Radix z baza danych na SBS 2003 PL

zbidr ,,Stypendia Szkolne” — przy uzyciu programu "ESO+” firmy Radix z bazg danych na
SBS 2003 PL

7b6r |, Ksiegowos¢” — przy uzyciu programu ,,FKB+” firmy Radix z bazg danych na SBS
2003 PL

zbiér ,,Place” — przy uzyciu programu ,,PEACE+” firmy Radix oraz program Platnik z baza
danych na SBS 2003 PL

zbior , Kadry” — przy uzyciu programu ,,KADRY+” firmy Radix oraz program Platnik z bazg
danych na SBS 2003 PL



Osobami przetwarzajagcymi dane osobowe w zakresie:

programu ,,ELUD+”, ,, WYB+" jest referent ds. ewidencji ludnosci,

programu ,,PB_ USC” jest Kierownik Urzedu Stanu Cywilnego,

programu ,,EGRUN”, ,,POGRUN+” i ,, WIP+" sg inspektorzy: ds. ksiggowosci podatkowe;j
oraz wymiaru podatkow i oplat lokalnych,

programu ,,EZAR+", ,FA+" 1, WIP+” — jest pracownik ds. realizacji $wiadczen rodzinnych
programu ,,ESO+” jest pracownik ds. realizacji stypendiow szkolnych

programu ,,Bestia” jest Kierownik referatu Finanséw

programu ,,FKB” sa pracownicy ds. ksiggowosci

programu ,,Place” sg pracownicy ds. ksiegowosci

programu ,,Kadry” sa pracownicy ds. kadr

Opis struktur zbioréw danych jest zawarty w Zataczniku Nr 5 do niniejszego dokumentu.
Granice obszarow, w ktorych przetwarzane sg dane osobowe zostaty opisane w Zalgczniku
Nr 6.

Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich uzytkownikéw
systeméw informatycznych wspomagajacych pracg Urzedu. Dokument zwraca uwage na
konsekwencje, jakie mogg ponosi¢ osoby przekraczajgce okreslone granice oraz procedury
postepowania dla zapobiegania i minimalizowania skutkow zagrozef.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz niezawodno$¢
funkcjonowania sg podstawowymi wymogami stawianymi wspdtczesnym systemom
informatycznym. Dokument ,,Polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzgdzie Miasta i Gminy
w Baranowie Sandomierskim”, zwany dalej ,,Polityka bezpieczefistwa”, wskazujacy sposob
zabezpieczenia system6w informatycznych postgpowania w sytuacji naruszenia
bezpieczefistwa danych osobowych w systemach informatycznych, przeznaczony jest dla
0s6b zatrudnionych przy przetwa1zan1u tych danych.

Potrzeba jego opracowama wynika z § 3 rozporzadzenia Prezesa Rady Ministréow z dnia 25
Tutego 1999 roku w sprawie podstawowych wymagan bezpieczenstwa systemow i sieci
teleinformatycznych (Dz. U. Nr 18 p6z. 162) oraz § 3 i 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, p6z. 1024).

1. ,,Polityka bezpieczenstwa” okresla tryb postepowania w przypadku, gdy:

stwierdzono naruszenie zabezpieczenia systemu informatycznego,

stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziatania programu lub jako$¢ komunikacji w sieci informatycznej mogg wskazywac¢ na
naruszenie zabezpieczen tych danych.

2. ,,Polityka bezpieczefistwa” obowigzuje wszystkich placowmkow Urzedu Miasta i Gminy w
Baranowie Sandomierskim ,

3. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwa reakcjg, oceng i
udokumentowanie przypadkéw naruszenia bezpieczenstwa systemow oraz zapewni¢
wlasdciwy tryb dziatania w celu przywrocenia bezpieczefistwa danych przetwarzanych w
systemie informatycznym Urzgdu.

4. Administrator Danych, ktérym jest Burmistrz Miasta i Gminy Baran6w Sandomierski
zwanym dalej Burmistrzem, swoja decyzja wyznacza Administratora Bezpieczenstwa
Informacji danych zawartych w systemach informatycznych Urzedu, zwanego dalej



- Administratorem Bezpieczenstwa” oraz osobe upowazniong do zastgpowania

,,/Administratora Bezpieczenstwa”.

5., Administrator Bezpieczenstwa” realizuje zadania w zakresie ochrony danych, a w
szczegolnos’ci

ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemow
informatycznych Urzedu,

podejmowania stosownych dziatan zgodnie z niniejszg ,,Polityka bezpleczenstwa

przypadku wykrycia nleupl awnionego dostepu do bazy danych lub naruszenia zabezpieczenia
danych znajdujacych si¢ w systemie informatycznym,

niezwlocznego informowania Administratora Danych lub osoby przez niego upowazmoneJ 0
p1zypadkach naruszenia przepiséw ustawy o ochronie danych osobowych,

nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania danych osobowych
1 0s6b przy nim zatrudnionych.

6. Osoba zastepujaca Administratora Bezpieczefistwa powyzsze zadania realizuje w
przypadku nieobecnosci Administratora Bezpieczenstwa.

7. Osoba zastepujaca sktada Administratorowi Bezpieczefistwa relacje z podejmowanych
dzialan w czasie jego zastgpstwa.

1. OPIS PROGRAMOW KOMPUTEROWYCH

1.1 ELUD+

System Ewidencji Ludno$ci ELUD+ jest wersjg systemu ELUD przeznaczong do pracy w
érodowisku Microsoft Windows NT/200x/XP/Vista, z wykorzystaniem serwera baz danych.
System ELUD+ posiada homologacj¢ Departamentu Rozwoju Informatyki i Systemu
Rejestrow Panstwowych MSWiA wazng do dnia 31 lipca 2011 .



Przeznaczenie :

System ELUD+ posiada homologacje Departamentu Rozwoju Informatyki i Systemu
Rejestrow Panstwowych MSWiA. Przeznaczony jest do obstugi Lokalnego Banku Danych
PESEL w zakresie zadan wykonywanych przez gming, w tym:

erejestracja i modyfikacja danych dotyczacych ludnosci w uktadzie kart osobowych
mieszkancow,

-emisja wymaganych przepisami dokumentow i wykazow,

eprzeprowadzanie analiz i sprawozdawczosci oraz emisja wynikow,

eutrzymywanie i konserwacja bazy aktualnych i bylych mieszkancow,

prowadzenie kartotek obwodéw wyborczych oraz sporzadzenie list wyborczych,
«okresowa wymiana danych z systemami nadrzednymi: Rejestrem PESEL-CBD,
Wojewddzkim Bankiem Danych, Terenowym Bankiem Danych,

-udostepnianie danych dotyczacych ludnosci pozostatym systemom z pakietu RADIX oraz
wspdlpraca z innymi systemami pakietu RADIX.

Wspblpraca z innymi systemami pakietu RADIX:

«System Wydawania Zezwolenn ALK+

«System Ewidencji Dziatalnodci Gospodarczej EPOD+
«System Obstugi Stypendiow Oéwiatowych ESO+

«System Obstugi Swiadczen Rodzinnych EZAR+

«System Obstugi Funduszu Alimentacyjnego FA+

«System Fakturowania VAT FAKTURA+

-System Obstugi Kadr KADRY+

«System Obstugi Kasy KASA+

«System Naliczania Dodatkow Mieszkaniowych NDM+
«System Placowy PLACE+

+System Naliczania Podatkow od Gruntéw i Nieruchomosci POGRUN-+
-System Naliczania Podatkéw od Srodkéw Transportu POST
«System Obstugi Rejestrow i Uméw REJ+

«System Stanu Cywilnego USC+

«System Windykacji Optat i Podatkow WIP+

*Rejestr Wyborcow WYB+

Platforma systemowa

-System operacyjny Microsoft Windows 200x/XP/Vista/7,
«serwer bazy danych Oracle, Microsoft SQL Server lub PostgreSQL,
-system jest tez dostgpny w wersji dla MS-DOS/Windows/dbf.

1.2 WYB+

System Rejestr Wyborcow WYB+ jest wersjg systemu WYB przeznaczong do pracy w
srodowisku Microsoft Windows NT/200x/XP/Vista/7, z wykorzystaniem serwera baz danych.

Przeznaczenie
System WYB+ przeznaczony jest do:

~prowadzenia stalego rejestru wyborcow,




eemitowania spisu wyborcow,

«drukowania zawiadomiefi zwigzanych z prowadzeniem rejestru wyborcow,
ssporzadzania meldunkéw dla PKW.

Rejestr wyborcow jest prowadzony w oparciu o dane zawarte w bazie ewidencji ludnosci
systemu ELUD+ oraz o dane zarejestrowane na wniosek wyborcy. Na podstawie danych
zawartych w Systemie Ewidencji Ludnosci ELUD+ przeprowadzana jest automatyczna
selekcja 0s6b zameldowanych na pobyt staly, ktére ukoniczyly 18 lat i przeniesienie ich do
bazy 0s6b wpisanych z urzgdu.

System WYB+ wspolpracuje z innymi systemami pakietu RADIX.

Wspdtpraca z innymi systemami pakietu RADIX

«System Ewidencji Ludnosci ELUD

«System Ewidencji Ludnosci ELUD+

«System Informacji o Mieszkancach, Wiadcicielach i Uzytkownikach INFO
Platforma systemowa

«System operacyjny Microsoft Windows 200x/XP/Vista/7,

«serwer bazy danych Oracle, Microsoft SQL Server lub PostgreSQL,
«system jest tez dostepny w wersji dla MS-DOS/Windows/dbf.

1.3 PB_USC
Wymagania aplikacji PB_USC

«Akceptowany system operacyjny dla aplikacji to Windows Vista, WindowsXP,
Windows2003 i wyzsze. Zaleca si¢ Windows Vista.

Aplikacja nie dziata na Windows98 i Windows2000.

W zwiazku z postepujgcym rozwojem systeméw operacyjnych i narzedzia do budowy
aplikacji firma Sybase zaprzestata dostosowywania Power Buildera do starszych systemow
operacyjnych Microsoft. Stad najnowsze wersje aplikacji napisane w Power Builder nie
zadzialaja na przykiad na Win98 i Win2000. Nasza firma utrzymywata kompatybilnos¢
aplikacji dla USC z tymi systemami do konica czerwca 2005 roku.

«Zalecana minimalna rozdzielczo$¢ ekranu 1024x768. Zaleca si¢ 1280x1024 monitor LCD
19". Program zadziala na rozdzielczosci od 800x600, jednak odradzamy prace w takich
rozdzielczosciach.

«Zalecany rozmiar pamieci operacyjnej to 2048MB, minimum 1024MB.

Zalecana szybko$é procesora to minimum Celeron 2GHz. Program zadziata na komputerze z
dowolnym procesorem, jednak jego szybko$é moze dla pewnych funkcji budzi¢ irytacje.
Wymagane wolne miejsce na dysku przed instalacjg to co najmniej S0MB.

«Zalecane wolne miejsce na dysku w czasie pracy to minimum 50MB.

*Baza danych typu SQL majgca sterowniki ODBC. Nie zalecamy pracy z bazg Access
pomimo tego, ze program z nig w petni wspolpracuje. Nie zalecamy baz FireBird, InterBase.

*Baza danych nie powinna reagowaé na wielko$¢ znakéw w nazwach pél tabel.,



-Poniewaz aplikacja tgczy sie z bazg danych otwierajgc dwie tranzakcje na sesje fakt ten
nalezy uwzglednié¢ przy licencjonowaniu bazy danych ze wzglgdu na liczbe dopuszczalnych
polaczen.

«Zalecany porzadek sortowania w bazie to strona kodowa Windows (WIN1250). Mozna uzy¢
dowolnego trybu sortowania znakow narodowych.

«Zaleca sig, by baza danych raz na miesigc byta kopiowana na nosnik trwaly.

«Ze wzgledu na fakt, ze akty w usc. lezg 100 lat zaleca sie, by drukarki uzywane przez system
byty igtowe. Drukarki igtowe obecnie maja najwyzsza trwato$¢ wydruku. Zaleca sig, by ilos¢
igiet wynosita 24. PROSZE PAMIETAC O TYM, ZE DRUKOWANE AKTY MAJA
ROZMIAR WIEKSZY NIZ A4. PROSZE ZAKUPIC DRUKARKI Z 15" WALKIEM NA
STANOWISKA PROWADZACE REJESTRACIE.

*Uzycie konfiguracji sprzetowej o wymaganiach nizszych niz podane moze znacznie zwolni¢
lub nawet uniemozliwi¢ uruchomienie aplikacji.

Bazy danych z ktérymi program wspdtpracuje

sAplikacja obecnie pracuje i przeszta wszystkie testy na nastepujacych bazach danych:
Oracle

Microsoft SQL Server

Adaptive Server Anywhere

MySQL.

Microsoft Access (mimo to nie zalecamy pracy na tej bazie)

sAplikacja nie byla testowana z nastepujacymi bazami danych:
Firebird, InterBase. Jesli to mozliwe zalecamy nie decydowaé si¢ na te bazy.

1.4 POGRUN +

System Naliczania Podatkéw od Gruntéw i Nieruchomosci POGRUN+ jest wersjg systemu
POGRUN przeznaczong do pracy w srodowisku Microsoft Windows NT/2000/XP/Vista/7, z
wykorzystaniem serwera baz danych. )

Przeznaczenie
System POGRUN+ przeznaczony jest do:

prowadzenia petnej ewidencji gospodarstw rolnych, laséw oraz nieruchomosci, zaréwno
bedgcych whasnoscig 0sob fizycznych, jak prawnych i innych (deklaracje podatkowe),
sustalenia wymiaru podatku rolnego, lesnego i od nieruchomosci,

swprowadzania zmian i ustalenia zwigzanych z nimi przypiséw i odpisow,

*wydruku postanowieti o wszczeciu postepowania podatkowego, nakazéw platniczych,
decyzji po zmianie i decyzji wymiarowych,

sprowadzenia pelnej obstugi i wydawania za§wiadczen na bony paliwowe,

«drukowania rejestrow, zaswiadczen, wykazow oraz sprawozdan okresowych i rocznych,



sprowadzenia wieloletniego archiwum wymiaru.
System wspotpracuje z innymi systemami pakietu RADIX.

Wspotpraca z innymi systemami pakietu RADIX

«System Ewidencji Gruntéw i Mienia Komunalnego EGRUN
+System Ewidencji Ludnosci ELUD

+System Ewidencji Ludno$ci ELUD+

+System Informacji o Mieszkancach, Wiascicielach i Uzytkownikach INFO
+System Obstugi Rejestrow i Umow REJ+

+System Windykacji Optat i Podatkow WIP+

Platforma systemowa.

-+System operacyjny Microsoft Windows 200x/XP/Vista/7,

sserwer bazy danych Oracle, Microsoft SQL Server lub PostgreSQL,
ssystem jest tez dostepny w wersji dla MS-DOS/Windows/dbf.

1.5 EGRUN

System Ewidencji Mienia Komunalnego EGRUN stuzy do prowadzenia ewidencji gruntow i
budynkéw w uktadzie rejestru gruntéw i budynkow dostosowanym do aktualnie
obowigzujgcych przepiséw, prowadzenia pelnej ewidencji mienia komunalnego, archiwizacji
jednostek rejestrowych oraz sporzgdzania zestawien ewidencji gruntéw i typowych raportéw
dotyczacych mienia komunalnego. Dodatkowo system umozliwia tworzenie i wezytywanie
plikéw bazy danych w formacie SWDE przeznaczonych do komunikacji z innymi systemami
ewidencji gruntéw.

Przeznaczenie

System Ewidencji Mienia Komunalnego EGRUN przeznaczony jest do kompleksowe;
obstugi ewidencji gruntéw i budynk6éw, w tym ewidencji mienia komunalnego: gruntow,
budynkow 1 innych obiektéw (np. drogi, wodociggi).

System EGRUN umozliwia:

sprowadzenie pelnej ewidencji gruntéw i budynkéw, w uktadzie rejestru gruntéw i budynkow
dostosowanym do aktualnie obowigzujacych przepisow,

sprowadzenie petnej ewidencji mienia komunalnego,

«sporzadzanie wymaganych przepisami raportow oraz zestawien i wykazow ewidencji
gruntéw, budynkéw i mienia komunalnego,

prowadzenie wieloletniego archiwum jednostek rejestrowych. -

Dodatkowe mozliwosci:

stworzenie i wezytywanie plikéw w formacie SWDE umozliwiajacych przejmowanie baz
danych z innych systeméw ewidencji gruntow oraz przekazywanie danych zarejestrowanych
w systemie EGRUN.

System wspdtpracuje z innymi systemami pakietu RADIX.

Wspolpraca z innymi systemami pakietu RADIX

*System Ewidencji Budynkéw i Naliczania Czynszow EBUD

System Naliczania Optat Za Uzytkowanie Wieczyste Gruntow EGW
*System Ewidencji Ludnosci ELUD

+System Informacji o Mieszkanicach, Wtascicielach i Uzytkownikach INF O
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+System Naliczania Podatkéw od Gruntdw i Nieruchomosci POGRUN
+System Naliczania Podatkéw od Gruntéw i Nieruchomosci POGRUN+
System Nadawania Uprawnien UPR

+System Windykacji Optat i Podatkow WIP+

Platforma systemowa

«Microsoft DOS/Windows, Novell NetWare.

1.6 EZAR+

System Obshugi Swiadczen Rodzinnych EZAR+ powstat w celu utatwienia pracy Urzedom i
Instytucjom zajmujgcym sie obstugg $wiadczen rodzinnych zgodnie z postanowieniami
Ustawy z dnia 28 listopada 2003 roku o $wiadczeniach rodzinnych (Dz.U. 2003 nr 228, poz.
2255).

Przeznaczenie
System EZAR+ umozliwia:

Rejestrowanie 1 prowadzenie ewidencji

*rejestrowanie i prowadzenie ewidencji wszystkich typéw wnioskéw o §wiadczenia rodzinne;
erejestrowanie i prowadzenia ewidencji zwigzanych ze skladanymi wnioskami zalacznik6ow;
erejestrowanie i prowadzenie ewidencji wnioskodawcdw, 0s6b pobierajacych $wiadczenia
oraz cztonkdéw rodzin wraz z zaswiadczeniami o dochodach;

Wystawianie decyzji

erodzaj i liczba $wiadczen podpowiadane sg automatycznie przez system, w zalezno$ci od
typu sktadanego wniosku i danych $wiadczeniobiorcow (np. wiek, stopien
niepelnosprawnosci);

«tre$é decyzji podpowiadana jest automatycznie przez system po kontroli zlozenia wszystkich
wymaganych zatgcznikdw, w zaleznosci od naliczonej kwoty dochodéw na cztonka rodziny
oraz danych swiadczeniobiorcow (np. wiek, stopiefi niepetnosprawnosci).

W systemie istnieje mozliwo$¢ sparametryzowania wymagalnosci-dokumentow
poszczegolnych rodzajéw w zaleznoscei od sktadanego wniosku.

Wyplaty zasitkéw
EZAR+ umozliwia sporzadzenie i wydrukowanie:

«list wyptat,

sprzekazdw pienieznych pocztowych;

«drukow przelewdw na konta §wiadczeniobiorcow.

Od wyplacanych zasitkow automatycznie naliczane sg wlasciwe sktadki ZUS, a nast¢pnie
odpowiednie dokumenty ZUS sg sporzadzane i przekazywane do Programu Platnika.

Sprawozdawczosé

Sporzadzanie i wydruk: Sprawozdania rzeczowo-finansowego o zrealizowanych zadaniach z
ustawy o $wiadczeniach rodzinnych.

Wspotpraca z innymi systemami

*Przejmowanie danych osobowych wnioskodawcow i cztonkow ich rodzin z Systemu

Ewidencji Ludnosci ELUD ( wersja DOS) oraz ELUD+ (wersja SQL) i z Systemu Infounaql
0 Mieszkancach, Wtascicielach i Uzytkownikach INFO+.
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«przekazywanie dokumentéw ZUS (np. RCA) do Programu Platnika
Wspotpraca z innymi systemami pakietu RADIX

«System Ewidencji Ludnosci ELUD

«System Ewidencji Ludnosci ELUD+

«System Obstugi Stypendiéw Oswiatowych ESO+

«System Obstugi Funduszu Alimentacyjnego FA+

«System Informacji o Mieszkancach, Wiascicielach i Uzytkownikach INFO
«System Windykacji Optat i Podatkéw WIP+

Platforma systemowa

«System operacyjny Microsoft Windows 200x/XP/Vista/7,

sserwer bazy danych Oracle, Microsoft SQL Server lub PostgreSQL.

1.7 ESO+

System Obstugi Stypendiow Oswiatowych ESO+ przeznaczony jest do obshugi zadan
zwigzanych z przyznawaniem i realizacjg stypendiow oswiatowych - socjalnych oraz
motywacyjnych, a takze zasitkow jednorazowych, zgodnie z Ustawa z dnia 16 grudnia 2004 r.
o zmianie ustawy o systemie o$wiaty oraz ustawy o podatku dochodowym od o0séb
fizycznych (Dziennik Ustaw Nr 281, Pozycja 2781) i rozporzadzeniami do tej ustawy.

Podstawowe operacje systemu

Rejestrowanie i prowadzenie ewidencji:

swszystkich wnioskéw o stypendia oraz zasitki jednorazowe;

«zwigzanych ze skladanymi wnioskami zalgcznikoéw;

swnioskodawcow oraz cztonkéw ich rodzin wraz z zaswiadczeniami o dochodach;
«dysponentow swiadczen;

swnioskowanych i przyznanych $wiadczen wraz z rejestracjg i ewidencja dokumentéw
rozliczajacych (faktury, rachunki itp.). '

Wystawianie decyzji

«tre$é decyzji podpowiadana jest automatycznie przez system, w zaleznosci od naliczonej
kwoty dochodéw na cztonka rodziny, danych $wiadczeniobiorcoéw, rodzaju przyznanych
$wiadczen oraz dysponentow. '

Wyptaty stypendiow 1 zasitkéw

ESO+ umozliwia sporzadzenie i wydrukowanie:

+list wyptat,
*przekazow pieni¢znych pocztowych;
«drukéw przelewdw na konta $wiadczeniobiorcow.

Wspélpraca z innymi systemami

*Przejmowanie danych osobowych wnioskodawcdw i ich rodzin z Systemu Ewidencji
Ludnosci ELUD (wersja DOS) oraz ELUD+ (wersja SQL) i z Systemu Informacji o
Mieszkancach, Wiascicielach 1 Uzytkownikach INFO+.

*Przejmowanie danych osobowych wnioskodawcow i ich rodzin z Systemu Obstugi
Swiadczef Rodzinnych EZAR.

Wspolpraca z innymi systemami pakietu RADIX

*System Ewidencji Ludnosci ELUD

*System Ewidencji Ludnosci ELUD+

«System Obstugi Swiadczen Rodzinnych EZAR+
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«System Informacji o Mieszkancach, Wtascicielach i Uzytkownikach INFO
Platforma systemowa ‘

«System operacyjny Microsoft Windows 200x/XP/Vista/7,

sserwer bazy danych Oracle, Microsoft SQL Server lub PostgreSQL.

1.8 FA+

System Obstugi Funduszu Alimentacyjnego FA+ shuzy do obstugi funkcji zwigzanych z
przyznawaniem i realizacjg swiadczen z funduszu alimentacyjnego, zgodnie z ustawg o
pomocy osobom uprawnionym do alimentéw (Dz. U. z 2007 r. Nr 192, poz. 1378).

Przeznaczenie

Ewidencja

swnioskoéw o §wiadczenia z funduszu alimentacyjnego,

swnioskéw o podejmowanie dziatan wobec dtuznikow alimentacyjnych,
swnioskodawcow, osdb uprawnionych oraz cztonkéw rodzin wraz z za§wiadczeniami o
dochodach,

«zwigzanej z wnioskami korespondencji wraz z zatacznikami,
*wydanych decyzji,

swywiadow alimentacyjnych i o§wiadczen majgtkowych dtuznikéw,
swyplaconych $wiadczen.

Obstuga wyplat

FA+ umozliwia sporzadzenie i drukowanie:

olist wyptlat,

przekazow pienieznych,

sdrukéw przelewdw na konta §wiadczeniobiorcow.

Sprawozdawczo$é ‘

FA+ umozliwia sporzadzenie i drukowanie sprawozdan rzeczowo-finansowych o realizacji
ustawy o pomocy osobom uprawnionym do alimentéw.

Wspdlpraca z innymi systemami pakietu RADIX

*System Ewidencji Ludno$ci ELUD

*System Ewidencji Ludnosci ELUD+

«System Obstugi Swiadczen Rodzinnych EZAR+

*System Informacji o Mieszkancach, Wtascicielach i Uzytkownikach INFO
«System Windykacji Optat i Podatkéw WIP+

Platforma systemowa

System operacyjny Microsoft Windows 200x/XP/Vista/7,

serwer bazy danych Oracle, Microsoft SQL Server lub PostgreSQL.

1.9 FKB+

System Ksiegowosci Budzetowej FKB+ jest wersja systemu FKB przeznaczong do pracy w
srodowisku Microsoft Windows NT/200x/XP/Vista/7, z wykorzystaniem serwera baz danych.

Przeznaczenie
System FKB+ przeznaczony jest do:

-fej estracji, ksiegowania i drukowania dowodéw ksiggowych, w tym operacji zwigzanych z
podatkiem VAT,
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«zakladania, rozszerzania i modyfikowania planu kont,

«prowadzenia kartoteki obrotow wg obowigzujgcej klasyfikacji budzetowej,

~esporzadzania i drukowania wymaganych wykazow i sprawozdan na dany dziefi, w ujgciu
analitycznym lub syntetycznym, wg dowolnego uktadu klasyfikacji budzetowej, w tym
sprawozdan kwartalnych i rocznych;

+przegladania i drukowania dziennika obrotéw, wykazow obrotéw i stanéw kont za dowolny
okres czasu, w ujeciu analitycznym i syntetycznym,

«zaktadania i przegladania archiwum lat ubiegtych wg zasad okreslonych ustawq 0
rachunkowosci.

System szeroko wspdlpracuje z innymi pakletaml z systemu RADIX, takze w lamach operacji

ksiegowych.

Wspdlpraca z innymi systemami pakietu RADIX

+System Fakturowania VAT FAKTURA

System Fakturowania VAT FAKTURA+

+System Obstugi Kasy KASA

«System Obshugi Kasy KASA+

«System Naliczania Ptac PLACE

*System Ptacowy PLACE+

System Windykacji Oplat i Podatkow WIP

«System Windykacji Optat i Podatkoéw WIP+

Platforma systemowa

«System operacyjny Microsoft Windows 200x/XP/Vista/7,
eserwer bazy danych Oracle, Microsoft SQL Server lub PostgreSQL,
ssystem jest tez dostgpny w wersji dla MS-DOS/Windows/dbf.

1.10 PLACE+

System PL.ACE+, we wspolpracy z systemem KADRY+, stuzy do automatycznego
sporzadzania list ptac zatrudnionych pracownik6éw i drukowania zestawien ptacowych.

Przeznaczenie
System PLACE przeznaczony jest do:

~automatycznego sporzadzania oraz drukowania list ptac zatrudnionych pracownikoéw
«obstugi sktadek ubezpieczeniowych wg zasad zgodnych z reformg ubezpieczen spotecznych
eautomatycznego prowadzenia kartotek kasy zapomogowo-pozyczkowe;j i funduszu
mieszkaniowego

«drukowania zestawien ptacowych, odcinkow wyptat, odcinkéw ZUS oraz dowolnych
zaswiadczen i wykazow, takze wg klasyfikacji budzetowej

sautomatycznego naliczania zasitkow

sprowadzenia kart zasitkowych i deklaracji rozliczeniowych ZUS

«emitowania odpowiednich dokumentéw do programu Platnik ZUS

sprowadzenia wieloletniego archiwum.

W wersji wielozadaniowej systemu, przy wspolpracy z wersjg wielozadaniowg systemu
KADRY+, mozliwe jest zarejestrowanie i osobna obstuga wielu zadan budzetowych
(niezaleznych jednostek budzetowych).

System wspOtpracuje z innymi systemami pakietu RADIX.

Wspolpraca z innymi systemami pakietu RADIX
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+System Ewidencji Ludnosci ELUD+

«System Finansowo-Ksiggowy Ksiegowosci Budzetowej FKB+

«System Obstugi Kadr KADRY+

Platforma systemowa

«Stacja robocza: system operacyjny Linux lub Windows (zalecana przeglgdarka Firefox,
dopuszczalna Internet Explorer lub Opera),

«serwer: serwer bazy danych PostgreSQL lub Microsoft SQL Server oraz serwer aplikacji-
Apache Tomcat,

esystem jest tez dostepny w wersji dla MS-DOS/Windows/dbf.

1.11 KADRY+

System KADRY+ stuzy do rejestracji danych osobowych pracownikéw, prowadzenia
kartotek zawierajacych warunki i zasady zatrudnienia, przebieg pracy zawodowej, dane do
ubezpieczenia ZUS i inne, prowadzenia ewidencji czasu pracy, drukowania dokumentow
zwiazanych z zatrudnieniem, automatycznego aktualizowania danych zwigzanych z liczbg lat
stazu pracy, naleznym dodatkiem stazowym, nagroda jubileuszows, wykonywania dowolnych
analiz i Wy01qgow z bazy danych na podstawie okre§lonych przez uzytkownika warunkéw
wyboru, a w powigzaniu z systemem PLACE+, réwniez do automatycznego sporzgdzania list
plac, wykazéw podatkowych itp.

Przeznaczenie
System KADRY przeznaczony jest do:

erejestracji danych pracownikéw oraz prowadzenia kartotek zawierajacych ich dane osobowe,
warunki i zasady zatrudnienia, przebieg pracy zatrudnionych pracownikéw, dane do
ubezpieczenia ZUS i inne,

sprowadzenia ewidencji czasu pracy,

drukowania dokumentéw zwigzanych z zatrudnieniem,

«automatycznego aktualizowania danych zwigzanych z liczba lat stazu pracy, naleznym
dodatkiem stazowym, nagrodg jubileuszowsa,

earchiwizowania danych pracownikow, w tym pracownikow zwolnionych,
wykonywania analiz i wyciggow z bazy danych na podstawie okreslonych przez
uzytkownika warunkéw wyboru danych,

*w powiazaniu z systemem PLACE+ - automatycznego sporzgdzania list plac, wykazow
podatkowych itp,

sprowadzenia wieloletniego archiwum.

W wersji wielozadaniowej systemu mozliwe jest zarejestrowanie i osobna obshlga do 99
zadan budzetowych (niezaleznych jednostek budzetowych).

System wspolpracuje z innymi systemami pakietu RADIX.

Wspdtpraca z innymi systemami pakietu RADIX

*System Ewidencji Ludno$ci ELUD+

*System Ptacowy PLACE+

Platforma systemowa

»Stacja robocza: system operacyjny Linux lub Windows (zalecana plzeglqdalka Firefox,
dopuszczalna Internet Explorer lub Opera),

«serwer: serwer bazy danych PostgreSQL lub Microsoft SQL Server oraz serwer aplikacji
Apache Tomcat,

*system jest tez dostepny w wersji dla MS-DOS/Windows/dbf.
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1.12 WIP+

System Windykacji Optat i Podatkow WIP+ jest wersja systemu WIP przeznaczong do pracy,
w $rodowisku Microsoft Windows NT/200x/XP/Vista/7, z wykorzystaniem serwera baz
danych.

Przeznaczenie
System WIP+ przeznaczony jest do:

«zakladania i biezacej aktualizacji kont dla wszystkich podatnikéw z terenu miasta/gminy,
eanalizy rozrachunkowej kont,

«obstugi tytutow wykonawczych,

drukowania upomnien, decyzji itp.

stworzenia i drukowania wykazow podatnikow oraz podatk6w,

sprowadzenia wieloletniego archiwum wraz z mozliwoscig jego przegladania.

System wspolpracuje z innymi systemami pakietu RADIX, przejmujgc dane osobowe oraz
naliczone w systemach wymiarowych przypisy i naleznosci.

Wspbtpraca z innymi systemami pakietu RADIX

+System Wydawania Zezwolen ALK

+System Wydawania Zezwolen ALK+

*System Ewidencji Budynkdw i Naliczania Czynszéw EBUD

System Ewidencji Gruntéw i Mienia Komunalnego EGRUN

+System Naliczania Optat Za Uzytkowanie Wieczyste Gruntow EGW
System Ewidencji Optat Komunalnych EKO

«System Ewidencji Ludnosci ELUD

*System Ewidencji Ludno$ci ELUD+

«System Obstugi Swiadczen Rodzinnych EZAR+

System Obstugi Funduszu Alimentacyjnego FA+

*System Fakturowania VAT FAKTURA

*System Fakturowania VAT FAKTURA+

*System Finansowo-Ksi¢gowy Ksiggowosci Budzetowej FKB+

*System Informacji o Mieszkancach, Wiascicielach i Uzytkownikach INFO
*System Obstugi Kasy KASA+

*System Naliczania Podatkéw od Gruntéw i Nieruchomosci POGRUN+
*System Naliczania Podatkéw od Srodkéw Transportu POST

*System Obstugi Rejestrow 1 Umoéw REJ+
*System Straz Miejska STM

Platforma systemowa

System operacyjny Microsoft Windows 200x/XP/Vista/7,

sserwer bazy danych Oracle, Microsoft SQL Server lub PostgreSQL,
*system jest tez dostepny w wersji dla MS-DOS/Windows/dbf.
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2. DATA INSTALACJI PROGRAMOW

Programy komputerowe w wersji SQL byly zakupione nastepnie udostgpnione
pracownikom aby mogli zapozna¢ si¢ z funkcjami programu, po tym okresie
zazwyczaj na przetomie roku byl uruchamiany wiasciwy program w wersji ,,+7( z

bazg danych SQL) .
L.p. Nazwa programu wersja Data instalacji
1. EGRUN 8.06 2005-12-12
2. ELUD 3.03 1996-03-04
3. . ELUD+ 2.04 2007-10-25
4. ESO+ 1.02 2005-06-15
5. EZAR+ , 1.01 2004-05-19
6. FA+ 1.01 .| 2008-08-14
7. FKB 3.12 1996-07-16
8. FKB+ 2.05 2007-12-19
9. KADRY 3.06 ' 1995-11-16
10. KADRY+ 1.01 : 2007-12-19
11. PLACE 5.01 1995-11-16
12. PLACE+ 1.01 2007-12-19
13. POGRUN 4.09 1996-11-22
14. POGRUN+ 2.06 2007-10-25
15. POST 1.01 2002-02-09
16. WIP 4.02 1997-03-31
17. WIP+ . : 3.02 2007-10-25
18. WYB 3.02 2005-09-21
19. WYB+ 3.10 2007-10-25
20. PB USC 6.00 2008-01-01
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3. OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podzial zagrozen: _

zagrozZenia losowe zewnetrzne (np. klgski zywiotowe, przerwy w zasilaniu), ich
wystepowanie moze prowadzi¢ do utraty integralno$ci danych, ich zniszczenia i uszkodzenia
infrastruktury technicznej systemu, cigglosé systemu zostaje zaktocona, nie dochodzi do
naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operator6w, administratora
systemu, awarie sprzetowe, bledy oprogramowania), moze doj$¢ do zniszezenia danych, moze
zostaé zaklécona ciggloéé pracy systemu, moze nastapi¢ naruszenie poufnosci danych,
zagrozenia zamierzone, $wiadome i celowe - najpowazniejsze zagrozenia, naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zaklocenie cigglodci pracy), zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakoci sprz¢tu i oprogramowania,
bezposrednie zagrozenie materialnych sktadnik6w systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe to
glownie:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na zasoby
systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.,

niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje pochodzace od urzadzen
przemystowych,

awaria sprzetu lub oprogramowania, ktére wyraznie wskazuja na umy$lne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra zapewnia
ochrone zasobow lub inny komunikat o podobnym znaczeniu,

jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktécenia systemu lub inng nadzwyczajng i niepozadang modyfikacje w systemie,
nastgpito naruszenie lub proba naruszenia integralnosei systemu lub bazy danych w tym
systemie,

stwierdzono probe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

nastapila niedopuszczalna manipulacja danymi osobowymi w systemie, A

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury ochrony
przetwarzania albo inne strzezone elementy systemu zabezpieczen,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa od
zalozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,
ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej furtki”,
itp.,

podmieniono lub zniszczono noéniki z danymi osobowymi bez odpowiedniego upowaznienia
lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,

razaco naruszono dyscypling pracy w zakresie przestrzegania procedur bezpieczefistwa
informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem, nie
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wykonanie w okre$lonym terminie kopii oraz prace na danych osobowych w celach
prywatnych, itp.). '

3. Za naruszenie ochrony danych uwaza si¢ réwniez stwierdzone nieprawidlowosci w
zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte szafy, biurka,
regaty, urzadzenia archiwalne i inne) na no$nikach tradycyjnych tj. na papierze (wydrukach),
kliszy, folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.
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4. ZABEZPIECZENIE DANYCH OSOBOWYCH

§1.

Cele i zasady ogoélne

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach
informatycznych Urzedu jest Burmistrz.

2. Administrator danych osobowych jest obowigzany do zastosowania $rodkow technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanych danych w systemach

. informatycznych Urzegdu, a w szczegdlnosci:

zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

zapobiega¢ zabraniu danych przez osobg nieuprawniong,

zapobiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie, uszkodzeniu
lub zniszczeniu tych danych. Szczegbtowe obowiazki Administratora Danych zawarte sg w
Zataczniku Nr 1.

§ 2.
Cele ochrony i zasady og6lne

1. Celem wprowadzonych niniejszg Polityks zabezpieczen 1 obostrzen jest ochrona danych
osobowych zawartych w eksploatowanym w sieci Microsoft Windows Network systemie.
Okreslone nizej sposoby zabezpieczen dotycza:

1.1 zabezpieczen przed dostepem do danych osob nieupowaznionych na etapie eksploatacji
systemu tj. wprowadzanie danych, aktualizacji lub usuwania danych, wyswietlania lub
drukowania zestawie,

1.2 ochrony danych zarchiwizowanych na nosnikach zewnthznych procedur niszczenia
niepotrzebnych wydrukéw lub nosnikéw danych.

1.3 systemu zabezpieczen przed dostepem 0séb niepowotanych do pomieszczen, w ktérych sa
eksploatowane urzadzenia oraz sposobdw dostepu do tych pomieszczen pracownikow,
personelu pomocniczego Urzg¢du oraz serwisu zewnetrznego,

1.4 monitorowania systemu zabezpieczen,

1.5 zakresu obowigzkow pracownikéw — w czesci dotyczacej bezpieczenstwa danych.

2. Strategia ochrony danych osobowych opiera si¢ na nastepujacych zasadach:

2.1 fizyczny dostep do pomieszczen, w ktorych eksploatowane sg systemy 1nf01matyczne
blokujg drzwi.

2.2 podstawowym sposobem zabezpieczenia danych i dostepu do nich jest system
definiowania uzytkownikéw, grup uzytkownikéw oraz haset. Sg to zabezpieczenia

. programowe wmontowane w eksploatowane systemy uniemozliwiajace dostep do systemu
. 0sobom nieupowaznionym.

2.3 dodatkowym systemem zabezpieczenia jest stosowanie kryptograficznej ochrony danych,
jakg oferuje system operacyjny.

2.4 dodatkowe kopie danych zarchiwizowanych na nos$nikach magnetycznych lub ptytach CD
sg przechowywane w oddzielnym budynku — chronig w ten sposob dane na wypadek pozaru,

kleski zywiotowej lub katastrofy. Prowadzona jest $cista ewidencja tych nosnikow,

2.5 w pomieszczeniach, w ktérych zainstalowany jest serwer i komputery zawierajgce bazy
danych jest zainstalowany system alarmowy, pomieszczenie wyposazone jest
‘W gasnice,



2.6 zagadnienia zwigzane z ochrona danych i obowigzki stad wynikajace s ujgte w zakresach
czynnosci pracownikéw stanowigce Zatgcznik Nr 3,

2.7 kazdy pracownik Urzedu podpisze o$wiadczenie stanowigce Zatgcznik Nr 4,

2.8 za catosé polityki bezpieczefstwa odpowiada Administrator Bezpieczenstwa Informacji.

§ 3.

Zabezpieczenia

Wprowadza sie nastepujace zabezpieczenia danych w systemie informatycznym:
Na wszystklch stacja roboczych, na ktorych przetwarzane 53 dane osobowe wprowadza si¢
wysoki poziom zabezpieczeil.
Pomieszczenia, w ktorych stoi serwer i komputery zawierajace dane osobowe i kartoteki
osobowe sg zabezpieczone poprzez system alarmowy, pomieszczenie nie posiada okien.
Wykaz tych pomieszczen zawiera Zatgcznik Nr 6.
Oclirong przed awariami zasilania oraz zakt6ceniami w sieci energetycznej serwera i stacji
roboczych, na ktérych przetwarzane sa dane osobowe zapewniajg zasilacze UPS.
Uruchomienie stacji roboczych, na ktérych przetwarzane sg dane osobowe wymaga podania
hasta BIOS-u, '
Zalogowanie sie do systemu wymaga podania nazwy uzytkownika i hasta. Kazdy uzytkownik
ma przypisane uprawnienia do wykonywania operacji. Nieudane proby logowania sa
rejestrowane, a po 3 nieudanych probach logowania nastgpuje czasowa blokada konta.
Logowanie do systemu mozliwe jest tylko w godzinach pracy Urzedu.
Oprogramowanie wykorzystywane do przetwarzania danych posiada wlasny system kont
(zabezpieczonych hastami) i uprawnien.
Administrator Bezpieczefistwa Informacji ma uprawmema do deﬁmowama kont
uzytkownikow i haset.
Wykorzystany jest system szyfrowania danych (dostgpny w systemie operacyjnym)
uniemozliwiajgcy odczyt danych osobom nieupowaznionym.
W celu ochrony przed dostgpem do danych komputera z sieci publicznej wykorzystuje si¢
system zapory ogniowej dostepnej w systemie operacyjnym.
Stosuje sie aktywng ochrone antywirusows w czasie rzeczywistym na kazdym komputerze, na
ktérym przetwarzane sg dane osobowe. Za aktualizacje bazy wiruséw odpowiada uzytkownik.
Wydruki zawierajace dane osobowe powinny znajdowa¢ sig w miejscu, ktére uniemozliwia
dostep osobom postronnym.
Kopie bezpieczefistwa na noénikach optycznych wykonujg okresowo pracownicy w ramach
swoich obowigzkéw. Kopie bezpieczenstwa przechowywane sg w kasie pancernej w -
serwerowni.. Dostep do noénikéw zawierajacych kopie danych majg tylko uprawnione osoby.
Kartoteki papierowe znajdujg sie¢ w meblowych szafach, zamykanych na zamki meblowe w
pokojach, w ktorych przetwarzane dane osobowe.
Stosuje sie nastepujace zabezpieczenia organizacyjne przed dostgpem do danych oséb
niepowotanych:
dostep do danych majg wylgcznie pracownicy wyznaczeni przez Administratora Danych.
Administrator Danych prowadzi écisty rejestr tych pracownikéw obejmujacy liste nazwisk
uzytkownikow posiadajacych dostep do danych, tacznie z ich identyfikatorami w systemie.
- w pokoju, do ktérego dostgp maja petenci monitory komputerowe w miarg mozliwosci
ustawione sg w ten sposdb, by petenci nie widzieli zapiséw na ekranie,
w przypadku dtuzszej bezczynnodci uruchamiane sg tzw. wygaszacie ekranu, ktorych
-deaktywacja jest mozliwa po podaniu prawidtowego hasta uzytkownika.
© czestotliwos$é tworzenia kopii bezpieczenstwa okresla instrukcja archiwowania zasobow. Za
wykonanie tych kopii odpowiedzialne sg osoby przetwarzajgce dane osobowe..
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tworzeniem kopii bezpieczenstwa na nosnikach optycznych (ptyty CD-R/CD-RW) zajmuje
si¢ informatyk. '

§ 4.
Monitorowanie zabezpieczen

Do monitorowania systemu zabezpieczen, stosownie do swojego zakresu czynnosci
zobligowani sg: ’

Administrator Danych

Administrator Bezpieczenstwa Informacji

W ramach monitoringu nalezy przeprowadzaé nastgpujace dziatania:

okresowe sprawdzanie kopii bezpieczenstwa pod wzgledem przydatnosci do odtworzenia
danych,

kontrola ewidencji nosnikéw magnetycznych i optycznych,

sprawdzania czestotliwosci zmian haset,

Administrator Bezpieczefistwa moze zarzadzi¢ kontrole zatwierdzong przez Administratora
Danych i zgodnie z nim przeprowadza kontrole oraz dokonuje ocen stanu bezpieczefistwa
danych osobowych.

Na podstawie zgromadzonych materiatéw, o ktérych mowa w pkt. 3. Administrator sporzadza
roczne sprawozdanie i przedstawia Administratorowi Danych.

§ 5.

Szkolenia

Szkolenie podstawowe dotyczace bezpieczenstwa danych obejmuje wszystkich pracownikow
Urzedu,

System szkolen szczegbtowych obejmuje pracownikéw zatrudnionych bezposrednio przy
przetwarzaniu danych, w tym danych osobowych.

Tematyka szkolen obejmuje:

przepisy i instrukcje wewnetrzne dotyczace ochrony danych archiwizacji zasobow i
przechowywania no$nikdw, niszczenie wydrukéw i zapiséw na nosnikach magnetycznych i
optycznych,

zakresy obowigzkéw pracownikéw zwigzanych bezposrednio z bezpieczefistwem danych i
ochrong system6éw na poszczegdlnych stanowiskach.

§ 6.
Archiwowanie danych

Dane systeméw kopiowane sg w trybie tygodniowym. Kopie awaryjne danych zapisywanych
w programach wykonywane sg codziennie Odpowiedzialnym za wykonanie kopii danych i

- kopii awaryjnych jest pracownik obstugujgcy dany program przetwarzajgcy dane.

Dodatkowo na koniec kazdego miesigca wykonywane sg kopie bezpieczenstwa z calego
programu przetwarzajacego dane. Nosniki z kopiami bezpieczenstwa przekazywane sg do
szafy pancernej w serwerowi Urzedu.

Dyskietki, na ktorych zapisywane sg kopie bezpieczenstwa sg kazdorazowo wymazywane i

- formatowane, w taki sposdb, aby nie mozna byto odtworzy¢ ich zawartosci. Ptyty CD, na

ktorych przechowuje sie kopie awaryjne niszczy si¢ trwale w spos6b mechaniczny.
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Okresows weryfikacje kopii bezpieczenstwa pod katem ich przydatnosci do odtworzenia
danych przeprowadza informatyk.

§ 7.

Niszczenie wydrukéw i zapiséw na no$nikach magnetycznych

Nosniki magnetyczne przekazywane na zewnatrz powinny by¢ pozbawione zapiséw

Zawieraj qcych dane osobowe. Niszczenie poprzednich zapiséw powinno odbywaé sie poprzez
wymazywanie informacji oraz formatowanie no$nika.

Poprawno$é przygotowania no$nika magnetycznego powinna by¢ sprawdzona p1zez
Administratora Bezpieczenstwa.

Uszkodzone noéniki magnetyczne przed ich wyrzuceniem nalezy fizycznie zniszczy¢
(przecigé, przetamac itp.).

Po wykorzystaniu wydruki zawierajgce dane osobowe powinny by¢ niszczone
W niszczarce
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Rozdziat 3
POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

1. Kazdy pracownik Urzedu, ktéry powezmie wiadomo$¢ w zakresie naruszenia
bezpieczenstwa danych przez osobe przetwarzajaca dane osobowe badz posiada informacj¢
mogaca mie¢ wplyw na bezpieczenstwo danych osobowych jest zobowigzany fakt ten
niezwlocznie zgtosi¢ Administratorowi Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenistwa lub osoby przez
niego upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora
Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

niezwlocznie podjgé czynnosci niezbedne dla powstrzymania niepozadanych skutkéw
zaistnialego naruszenia, o ile istnieje taka mozliwo$¢, a nastepnie uwzgledni¢ w dziataniu
réwniez ustalenie przyczyn lub sprawcow,

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniechaé - o ile to mozliwe - dalszych planowanych przedsiewzi¢é, ktore wiaza si¢ z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analizg,

podjaé inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objaw6w i komunikatéw towarzyszacych naruszeniu,
podjaé stosowne dziatania, jesli zaistniaty przypadek jest okreslony w dokumentacji systemu
operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowej,

zastosowaé sie do innych instrukeji i regulamindw, jezeli odnosza si¢ one do zaistniatego
przypadku, :

udokumentowaé wstepnie zaistniale naruszenie,

" nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia

Administratora Bezpieczenstwa lub osoby upowaznione;j.

4 Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,
Administrator Bezpieczenstwa lub osoba go zastgpujgca:

zapoznaje si¢ z zaistniala sytuacjg i dokonuje wyboru metody dalszego postgpowania majac
na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu,

moze zadaé dokladnej relacji z zaistniatego naruszenia od osoby powiadamiajgcej, jak
rowniez od kazdej innej osoby, ktéra moze posiadaé informacje zwigzane z zaistniatym
naruszeniem,

rozwaza celowosé i potrzebe powiadamia o zaistniatym naruszeniu Administratora danych,

nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza Urzgdu.

5. Administrator Bezpieczenstwa dokumentuje zaistnialy przypadek naruszenia oraz
sporzadza raport wg wzoru stanowiacego Zatgcznik Nr 7, ktéry powinien zawiera¢ w
szczegoblnoscei:

wskazanie osoby powiadamiajgcej o naruszeniu oraz innych osob zaangazowanych lub
odpowiedzialnych w zwigzku z naruszeniem,

okreslenie czasu i miejsca naruszenia i powiadomienia,

okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

wyszczeg6lnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dzialania,
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wstepng ocene przyczyn wystapienia naruszenia,
oceng przeprowadzonego postepowania wyjasniajgcego i naprawczego.

6. Raport, o ktérym mowa w ust. 5, Administrator Bezpieczenstwa niezwlocznie przekazuje

Administratorowi Danych (Burmistrzowi), a w przypadku jego nieobecnosci osobie
uprawnionej.

7. Po wyczerpaniu niezbednych srodkéw doraznych po zaistnialtym naruszeniu
Administrator Bezpieczenstwa zasigga niezbednych opinii i proponuje postgpowanie
naprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych z
zabezpieczen oraz terminu wznowienia przetwarzania danych.

8. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegotowe], zespotowej analizy

prowadzonej przez Kierownictwo Urzgdu, Administratora Bezpieczenstwa Informacji,
Petnomocnika ds. Ochrony Informacji Niejawnych.

9. Analiza, o kt6rej mowa w ust. 8, powinna zawiera¢ wszechstronng ocene zaistniatego

naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsiewzieé

proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec
podobnym naruszeniom w przysztosci.
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Rozdzial 4 '
POSTANOWIENIA KONCOWE

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podj¢la dziatania okreslonego w
niniejszym dokumencie, a w szczeg6lnosci nie powiadomita odpowiedniej osoby zgodnie z
okreslonymi zasadami, a takze gdy nie zrealizowata stosownego dziatania dokumentujgcego
ten przypadek, wszczyna si¢ postepowanie dyscyplinarne.

2. Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje 0sob, ktore zostaty
zapoznane z niniejszym dokumentem i zobowigzujg sie do stosowania zasad w nim zawartych
wg wzoru stanowigcego Zatgcznik Nr 8 do niniejszego dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowigzkdéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako ci¢zkie naruszenie obowigzkéw pracowniczych, w
szczegdlnosci przez osobe, ktéra wobec naruszenia zabezpieczenia systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie powiadomila o tym Administratora
Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sie od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej osoby
zgodnie z ustawg z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity
Dz. U. z 2002 r. Nr 101, p6z. 926 z pdzniejszymi zmianami) oraz mozliwosci wniesienia
wobec niej sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z
2002 r. Nr 101, poz. 926 z pdzniejszymi zmianami), rozporzgdzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024) oraz rozporzadzenie Ministra Sprawiedliwosci z dnia
28 kwietnia 2004 r. w sprawie sposobu technicznego przygotowania systemow i sieci do
przekazywania informacji - do gromadzenia wykazow polaczen telefonicznych i innych
przekazow informacji oraz sposobdw zabezpieczenia danych informatycznych (Dz. U. Nr
100, poz. 1023).

6. Niniejsza ,,Polityka bezpieczenistwa i instrukcja zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych osobowych w Urzedzie wchodzi w zycie z dniem jej
podpisania przez Burmistrza.
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Zalacznik Nr 1 do ,,Polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Baranowie Sandomierskim

Obowigzki Administratora Danych

1. Administrator danych zobowigzany jest do zapewnienia, aby dane osobowe byty:
przetwarzane zgodnie z prawem,

zbierane dla oznaczonych, zgodnych z prawem celow,

metrytorycznie poprawne i adekwatne w stosunku do celow.

2. administrator danych wyznacza osobe, zwang dalej Administratorem Bezpieczenstwa
Informacji, odpowiedzialnym za bezpieczenstwo danych osobowych w systemie
informatycznym, w tym w szczegblnosci za przeciwdziatanie dostgpowi 0séb niepowotanych
do systemu, w ktérym przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich
dziatan w przypadku wykrycia naruszen w systemie zabezpieczen,

3. opracowuje instrukcje postepowania w sytuacji naruszenia ochrony danych osobowych,
przeznaczong dla 0séb zatrudnionych przy przetwarzaniu tych danych;

4. okresla budynki, pomieszczenia lub czgsci pomieszezen, tworzgce obszar, w ktorym
przetwarzane sa dane osobowe z uzyciem stacjonarnego sprz¢tu komputerowego.

5. opracowuje instrukcje, okreslajaca sposéb zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych, ze szczeg6lnym uwzglgdnieniem wymogow
bezpieczenstwa informacji;

6. prowadzi ewidencje 0sob uprawnionych do przetwarzania danych osobowych

w poszezegdlnych systemach.

7. organizuje szkolenia majgce na celu zaznajomienie kazdej osoby przetwarzajgcej dane
osobowe z przepisami dotyczgcymi ich ochrony.

- 8. odpowiada za to by zakres czynnosci osoby zatrudnionej przy przetwarzania danych

osobowych okreslat odpowiedzialnos¢ tej osoby za:

ochrone danych przed niepowotanym dostgpem,

nieuzasadniong modyfikacj¢ lub zniszczenie danych,

nielegalne ujawnienie danych.

9. rejestruje zbiory danych osobowych w Biurze Generalnego Inspektora Ochrony Danych
Osobowych
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Zatgcznik Nr 2 do ,,Polityki bezpieczefistwa i instrukcji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Baranowie Sandomierskim

Obowigzki Administratora Bezpieczenstwa Informacji

Do obowigzkéw Administratora Bezpieczenstwa Informacji nalezy :

nadzér na przestrzeganiem instrukeji okreslajacej sposéb zarzgdzania systemem
informatycznym,

nadzor nad wlasciwym zabezpieczeniem sprzetu oraz pomieszezen, w ktérych przetwarzane
sg dane osobowe,

nadzér na wykorzystywanym w Urzedzie oprogramowaniem oraz jego legalnoscig.
przeciwdziatanie dostgpowi os6b niepowotanych do systemu, w ktérych przetwarzane sg dane
osobowe,

podejmowanie odpowiednich dziatan w celu wiasciwego zabezpieczenia danych,

badanie ewentualnych naruszen w systemie zabezpieczen danych osobowych,
podejmowanie decyzji o instalowaniu nowych urzadzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych,

nadzér na naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych zawierajgcych
dane osobowe,

definiowanie uzytkownikéw i haset dostepu,

przeprowadzanie symulowanych wlaman do systemu w celu ustalenia aktualnego poziomu
zabezpieczen, '
aktualizowanie oprogramowania antywirusowego i innego, chyba ze aktualizacje te
wykonywane sg automatycznie,

nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci,

wdrozenie szkolen z zakresu przepiséw dotyczacych ochrony danych osobowych oraz
$rodkéw technicznych i organizacyjnych przy przetwarzaniu danych w systemach
informatycznych, .

sporzadzanie planéw kontroli zatwierdzanych przez Administratora Danych oraz
przeprowadzanie zgodnie z nimi kontroli,

sporzadzanie raportOw z naruszenia bezpieczefistwa systemu informatycznego.
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Zalacznik Nr 3 do ,,Polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Baranowie Sandomierskim

Dodatkowy zakres obowigzkow
dla pracownikéw Urzedu Miasta i Gminy w Baranowie Sandomierskim

1. Pracownik zobowiazany jest dba¢ o bezpieczenstwo powierzonych mu do przetwarzania,
archiwizowania lub przechowywania danych zgodnie z obowigzujaca w Urzedzie Polityka
Bezpieczenistwa, regulaminami i instrukcjami wewnetrznymi, w tym m. in.:

chroni¢ dane przed dostepem osdb nieupowaznionych,

chronié¢ dane przed przypadkowym lub nieumyélnym zniszczeniem, utratg lub modyfikacja,
chroni¢ noéniki magnetyczne i optyczne oraz wydruki komputerowe przed dostgpem oséb
nieupowaznionych oraz przed przypadkowym zniszczeniem,

utrzymywaé w tajemnicy powierzone identyfikatory, hasta, czestotliwos¢ ich zmiany oraz
szczegoty technologiczne systemow takze po ustaniu zatrudnienia w Urzedzie.
archiwizowa¢ dane zgodnie z instrukcjg technologiczna,

prowadzi¢ niezbedna, przewidziang instrukcja technologiczng dokumentacj¢ pracy z
systemem, archiwizowania danych itp.

2. Zabrania sie pod rygorem odpowiedzialnosci stuzbowej i karnej:

ujawniaé dane — w tym dane osobowe zawarte w obstugiwanych systemach,

kopiowaé bazy danych lub ich czesci poza przewidzianymi instrukejg technologiczng kopiami
bezpieczenstwa,

zabrania si¢ przetwarzania danych w sposéb inny niz opisany instrukcjg technologiczng.
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Zatgcznik Nr 4 do ,,Polityki bezpieczenstwa i instrukcji zarzgdzania systemem
informatycznym shizacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
. w Baranowie Sandomierskim

......................................... Baranow Sandomierski, dn. .........cooveniviennnnn

.........................................

OSWIADCZENIE

(tekst o$§wiadczenia podpisanego przez pracownikéw Urzedu Miasta i Gminy w Baranowie
Sandomierskim oraz stuzb pomocniczych — sprzataczka)

1. Stwierdzam wlasnorecznym podpisem, ze znana mi jest tres¢ przepisow:
o ochronie i postepowaniu z wiadomogciami, stanowigcymi tajemnice stuzbows,
o zasadach ochrony oraz $rodkach i zabezpieczeniach danych osobowych (Dz. U. Nr 133 poz.
833) oraz rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 28 kwietnia
2004 roku (Dz. U. z 2004 r. Nr 100 poz. 1024.) oraz o odpowiedzialnoéci karnej za
naruszenie ochrony danych osobowych.
2 Jednoczesnie zobowigzuje si¢ nie ujawnia¢ wiadomosci, z ktérymi zapoznatem/zapoznatam
sie z racji wykonywanej pracy w Urzedzie, a w szczegélnosci nie bede:
ujawniaé danych zawartych w eksploatowanych w Urzedzie systemach informatycznych,
zwlaszcza danych osobowych znajdujacych sie w tym systemach, '
ujawniaé szczegdtow technologicznych uzywanych w Urzedzie systemow oraz
oprogramowania,

~ udostepniaé osobom nieupowaznionym nosniki magnetyczne i optyczne oraz wydruki
komputerowe,
kopiowaé lub przetwarza¢ danych w sposéb inny niz dopuszczony obowigzujaca instrukeja
technologiczng.

.........................................................................................

(podpis pracownika) (podpis przetozonego)
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Zalacznik Nr 5 do ,,Polityki bezpieczenstwa i instrukeji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Baranowie Sandomierskim

Opis struktur zbioréw danych

Zbiér danych ,,Ewidencja ludnos$ci” zawiera nastgpujace pola:
dane osobowe:

nazwiska i imiona,

nazwisko rodowe i z poprzedniego matzenstwa

imiona rodzicéw,

data urodzenia,

miejsce urodzenia,

akta urodzenia, data i nr USC;

dane osobowe archiwalne

nazwiska 1 imiona,

nazwisko rodowe i z poprzedniego matzenstwa

adres zamieszkania lub pobytu statego oraz data zameldowania;
archiwalne adresy zamieszkania lub pobytu stalego oraz data zameldowania;
adres czasowy oraz czas pobytu czasowego

archiwalne adresy czasowe oraz okresy pobytéw czasowych
dokument tozsamosci:

rodzaj dokumentu,

seria i numer dowodu,

wystawca dokumentu,

rysopis: wzrost, kolor oczu, znaki szczegdlne;

numer ewidencyjny PESEL,

USC i nr aktu urodzenia,

stan cywilny:

imi¢ 1 nazwisko wspodtmatzonka,

nazwisko rodowe 1 nazwisko z poprzedniego matzenstwa,
data zawarcia malzenstwa,

USC i numer aktu matzenstwa,

data wydania i wydajacy dokument tozsamosci,

stan cywilny archiwalny:

imie i nazwisko wspoimalzonka,

nazwisko rodowe i nazwisko z poprzedniego malzenstwa,
data zawarcia matzenstwa,

USC i numer aktu malzenstwa,

data wydania 1 wydajacy dokument tozsamosci,
archiwalne dokumenty tozsamosci,

obowigzek wojskowy:

a). czy podlega obowigzkowi

b). nazwa i nr wojskowego dokumentu tozsamosci

¢). stopien wojskowy,

15) data zgonu, USC i numer aktu zgonu,

imiona i nazwiska rodowe,

narodowosé,

obywatelstwo (data zmiany, podstawa prawna)

adnotacje o rozwodzie.
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Zbiér danych ,,USC i dowody osobiste” zawiera nast¢pujgce pola:
imiona i nazwiska, '

imiona i nazwiska rodowe rodzicow,

nazwisko rodowe,

data urodzenia,

miejsce urodzenia,

numer PESEL,

kolor oczu,

WZrost w cim,

pleé,

adres zamieszkania,

rodzaj zameldowania,

kod pocztowy,

posiadany dotychczasowy dokument tozsamosci (seria, nr, nazwa i siedziba wystawcy),
przyczyna wystawienia dowodu,

data i przyczyna utraty,

podpis osoby,

fotografia.

Zbioér danych ,,Podatki” zawiera nastgpujace pola:
imi¢ i nazwisko podatnika,

adres zamieszkania,

numer NIP,

numer PESEL,

numery aktéw notarialnych,

numery dziatek.

' Zbi6r danych ,,Swiadczenia rodzinne” zawiera nastgpujace pola:
42) dane osobowe:
imie i nazwisko,
data urodzenia,
pteg,
numer NIP,
numer PESEL,
stan cywilny,
numer i seria dowodu osobistego,
numer paszportu,
obywatelstwo,
przynalezno$¢ do oddziatu NFZ (kasa chorych),
nazwa banku i numer konta
43) dane adresowe:
adres zamieszkania (miejscowosé, ulica, nr, domu, nr lokalu, kod pocztowy, poczta, nr
telefonu),
adres zameldowania (miejscowo$¢, ulica, nr, domu, nr lokalu, kod pocztowy, poczta),
nr telefonu.
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Zalgcznik Nr 6 do ,,Polityki bezpieczenstwa i instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Baranowie Sandomierskim

Granice obszardéw, w ktdrych przetwarzane sg dane osobowe

§1. Pomieszczeniami tworzacymi obszar, ktérym znajduja si¢ przetwarzane dane osobowe s3
pomieszczenia, w ktdrych znajdujg sie zbiory danych w formie kartotek, rejestréw i innych
oraz stacjonarny sprzet komputerowy, w ktérym znajduja si¢ dane osobowe.

§2. W budynku Urzedu obszarem, w ktorym przetwarzane sg dane osobowe w formie
kartotek, rejestrow i stacjonarnego sprzetu komputerowego jest pomieszezenie:

pokéj nr 2 — parter — obstuga programu ,,ELUD+”, ,, WYB+” oraz ,,PB_USC?”,

pokéj nr 3 — parter — obstuga programu ,,EZAR+”,”FA+” i”WIP+”, Swiadczenia Rodzinne,
pokéj nr 7 — I pietro — obstuga programéw ,,EGRUN+” , "POGRUN” i ,, WIP+", Podatki
pokéj nr 9 — I pietro - obstuga programu ,,ESO+” Stypendia szkolne '

pokéj nr 12 i 13 — I pigtro — obstuga programow ,,FKB+”, ,,PLACA+”, »KADRY+”, -
Ksiggowosé
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Zataeznik Nr 7 do ,,Polityki bezpieczefistwa i instrukcji zarzgdzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta j Gminy
w Baranowie Sandomierskim

Wzor

Raport
z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie Miasta i Gminy
w Baranowie Sandomierskim :

(dd.mm.rr) (gg:mm)

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

.................................................................................................................

(imi¢, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

3. Lokalizacja zdarzenia:

.................................................................................................................

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

.................................................................................................................
.................................................................................................................

.................................................................................................................

.................................................................................................................
.................................................................................................................

.................................................................................................................

.................................................................................................................
.................................................................................................................

.................................................................................................................

.................................................................................................................
.................................................................................................................

.................................................................................................................

...........................................................

(data, podpis Administratora Bezpieczenstwa Informacji)
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Zatgcznik Nr 8 do ,,Polityki bezpieczenstwa i instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy
w Baranowie Sandomierskim

Wzér

Wykaz oséb, ]

ktére zostaly zapoznane z ,,Politykg bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym shizacym do przetwarzania danych osobowych

w Urzedzie Miasta i Gminy w Baranowie Sandomerskim

przeznaczong dla 0séb zatrudnionych przy przetwarzaniu tych danych.

Lp. | Nazwisko i imi¢ Stanowisko Data Podpis
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